
CYBER SECURITY – WIE HACKER AN 

INFORMATIONEN KOMMEN UND WIE 

SIE SICH SCHÜTZEN KÖNNEN.

Mittwochsgesellschaft Zug, 18. Januar 2018



Agenda

• Aktuelle Bedrohungslage

• Live-Hacking - Vorgehen um an fremde 

Daten zu gelangen.

• Schutzmöglichkeiten

• Q&A
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Begriffe
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INFORMATIONEN
Kundendaten, Daten der Mitarbeitenden,

Vertrauliche Betriebsdaten, Betriebsprozesse,

Zugangs- und Sicherungsmassnahmen,

Informationen über Entscheidungsprozesse 

usw.

Cloud

Datenbanken

Fax

Notebook

Multifunktions-

geräte

Papier

PC

Server

Smartphone

Tablet

Telefon

Mitarbeitende

Know-how Schutzziele:

• Vertraulichkeit (Confidentiality)

• Integrität (Integrity)

• Verfügbarkeit (Availability)



INFORMATIONEN

Bedrohungen
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E-Mail

Internet

Physischer

Eingang

Externe

Partner

Telefon



Bedrohungslage steigt
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Aktuell laufende Cyber-Attacken
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Quelle: http://map.norsecorp.com/



Cyber Attack - Fakten

• Cyber Crime ist ein grosses Geschäft:

Mehr gezielte Angriffe

• Angreifer sind professionell, geduldig, beharrlich, 

hochentwickelt, gut organisiert und gut finanziert.

• Verschwindender Perimeter: Cloud Services, 

Mobile Geräte, IoT, Digitalisierung etc.

• Stetig neue Sicherheitslücken und verdeckte 

Angriffe

• Angriffe nicht nur auf Technologie, sondern 

vermehrt auf Menschen und Prozesse

• Ein ungleicher Kampf:

Angreifer muss 1x Erfolg haben – Verteidiger 

immer
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Quelle: KPMG 2017 «Clarity on Cyber Security»



Cybercrime / -business

• Kreditkartendaten

inkl. PIN: ab 2$ bis 500$

• Trojaner für E-Banking-

Angriffe inkl. Antivirus-

Umgehungsgarantie: 

1’000 – 3’000$

• 10 Mio. Spam Mails / Tag: 600$

• Informationsbeschaffung über Personen & 

Firmen

• Backdoor-Zugriff auf Unternehmen 
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Quelle: Panda Security



Der grösste Risikofaktor?
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Was ist Ihr Passwort?
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Was ist «Social Engineering»?
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Das Social Engineering ist eine Spionageattacke, die 

sich auf sozialer Ebene abspielt. Ein Social Engineer 

versucht sein Opfer so zu manipulieren, auch mit 

psychologischen Tricks, dass es ihm die sensitiven 

Informationen gibt, die er haben möchte. 

«Amateurs tend to attack machines, 

whereas professionals target people.»

Bruce Schneier



Ausprägungen des «Social Engineering»
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Schultersurfen

(Shoulder Surfing)

Personifikation

(Role Playing)

Phishing

Trojanisches Pferd

Dumpster Diving

Reverse Social

Engineering

Surfing

Social

Engineering



Live Hacking
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Die Phasen eines (erfolgreichen) Angriffes

Informations-
beschaffung

Vorbereitung
des Angriffes

Angriff

(Social 
Engineering)

Infektion /

Zugang
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Ausnutzung 

menschlicher 

«Schwächen»

• Stress

• Finanzieller 

Anreiz

• Emotionen

• Neugier

• Ablenkung

• Komplexität

• Hilfsbereitschaft

(beidseitig)

Szenario erstellen

• Internet & Telefon-

Recherche

• Social Engineering 

(erste Stufe)

Vorbereiten &  

Vertrauen 

aufbauen

• Umgebung 

(Kampagne) 

vorbereiten

• Identität

verfälschen

• Vertrauen 

aufbauen

Kontrolle 

übernehmen

• Informationen 

auslesen

• Schadsoftware 

platzieren

• Persistenter 

Zugang

• Angriff ausweiten



Einfallstore
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2

2 Mail-Anhang
1

1 Download-Link

3

3 Drive-by-Infection

4
4 Speichermedium



Beispiel 01: Achtung Phishing
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Beispiel 02: Service Techniker / USB Stick
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Beispiel 3 – Ransomware

Stellen Sie sich vor, …

……Sie verlieren alle Ihre Daten die auf Ihrem Computer gespeichert sind.
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Live Demo – Phishing Mail mit Attackment und 
Verschlüsselung
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Beispiel 4: Lange Passwörter vs. Komplexe 
Passwörter

Passwort Kombinationen am Beispiel 

eines Kryptex:

Komplexität erhöhen: Erweitern des 

Zeichensatzes bspw. durch hinzuziehen von  

Sonderzeichen

Länge erweitern: Mehr aufeinanderfolgende 

Zeichen

1. «Standard» Passwort:

• Gross / Kleinbuchstaben = 26 * 2

• Zahlen = 10

• Anzahl Stellen = 7

627 = 3’521’614’606’208

Kombinationen

2. Komplexität erhöhen (+5 Sonderzeichen)

677 = 6’060’711’605’323

Kombinationen

3. Länge erweitern (+2 Stellen)

629 = 13’537’086’546’263’552

Kombinationen

© InfoGuard │ INFOGUARD.CH │ 20

Bild-Quelle: https://www.deutsches-spionagemuseum.de/wp-content/uploads/2016/08/Kryptex.jpg
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Angriff auf Passwörter bzw. deren Fingerabdruck 
«Hash-Wert»
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• Hashwerte speichert Windows lokal ab. 

Bei der Anmeldung wird die Eingabe des 

Benutzers mit dem Hash verglichen.

• Dadurch werden die Passwörter nicht im 

Klartext auf dem Computer gespeichert.

• Kommen wir als InfoGuard an Hashwerte 

können wir sie mit Hilfe unserer Infrastruktur 

knacken (Budget ca. 3.500.- «Gaming PC»):

1. 627 = 3’521’614’606’208 ca. 35 Minuten

2. 677 = 6’060’711’605’323  ca. 60 Minuten

3. 629 = 13’537’086’546’263’552  ca. 94 Tage

1. «Standard» Passwort:

• Gross / Kleinbuchstaben = 26 * 2

• Zahlen = 10

• Anzahl Stellen = 7

627 = 3’521’614’606’208

Kombinationen

2. Komplexität erhöhen (+5 Sonderzeichen)

677 = 6’060’711’605’323

Kombinationen

3. Länge erweitern (+2 Stellen)

629 = 13’537’086’546’263’552

Kombinationen
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SCHUTZMASSNAHMEN

Zuverlässige Cyber Security und maximale Performance



Etablierung einer Cyber Security Strategy

Das NIST Cyber Security Framework gibt Auskunft darüber, welche Standards 

und Best Practices in Ihrem Unternehmen umgesetzt werden müssen, um Cyber 

Risiken effektiv zu steuern und die Cyber Risiken zu minimieren.

NIST CYBER SECURITY FRAMEWORK

Cyber Defence Maturity

IDENTIFY

• Asset management

• Business environment

• Governance

• Risk assessment

• Risk management

strategy

PROTECT

• Asset control

• Awareness and training

• Data security

• Information protection and

procedures

• Maintenance

• Protective technology

DETECT

• Anomalies and events

• Security continuous

monitoring

• Detection process

RESPOND

• Response planning

• Communications

• Analysis

• Mitigation

• Improvements

RECOVER

• Recovery planning

• Improvements

• Communications

© InfoGuard │ INFOGUARD.CH │ 23



Persönlicher Grundschutz gilt auch für zu Hause

© InfoGuard │ INFOGUARD.CH │ 24

• Aktualisieren Sie Ihre Software und OS 

regelmässig.

• Sichern Sie Ihre Daten regelmässig mit Backups

• Nutzen Sie ein Antivirus-Programm mit Webfilter 

und halten Sie dieses aktuell

• Schützen Sie Ihren Internetzugang mit einer 

Personal-Firewall

• Verwenden Sie starke und unterschiedliche 

Passwörter oder wenn möglich sogar eine Zwei-

Faktor-Authentisierung

• Schützen Sie Ihre mobilen Geräte mit einem PIN

• Ignorieren Sie NICHT die Sicherheitswarnungen

und aktivieren Sie keine Makros.



Persönlicher Grundschutz gilt auch für zu Hause -
Tool Übersicht

Virenschutz – Computer

• Sophos Home (kostenlos, Mac & Win): Link

Virenschutz – Mobile

• Sophos Mobile Security (kostenlos, Android): Link

Password Safe / Generator

• KeePass: Link

Personal Firewall:

• Windows Einstellung: Link

• Mac Einstellung: Link

Backup

• Windows Einstellung: Link

• Mac Einstellung: Link

Automatisches Update 

• Windows Einstellung: Link

• Mac Einstellung: Link

Weiterführende Informationen zum persönlichen Grundschutz von eBanking aber sicher!:

https://www.ebankingabersicher.ch/de/5-schritte-fuer-ihre-sicherheit
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https://home.sophos.com/de-de/
https://www.sophos.com/de-de/products/free-tools/sophos-mobile-security-free-edition.aspx
https://keepass.info/
https://support.microsoft.com/de-ch/help/4028544/windows-turn-windows-firewall-on-or-off
https://support.apple.com/de-ch/HT201642
https://support.microsoft.com/de-ch/help/17127/windows-back-up-restore
https://support.apple.com/de-ch/HT201250
https://support.microsoft.com/de-ch/help/4027667/windows-update-windows-10
https://support.apple.com/de-ch/HT201541
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SECURE YOUR
BUSINESS

Zuverlässige Cyber Security und maximale Performance



INFOGUARD –
Der Schweizer Cyber Security Experte
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INFOGUARD –
Der Schweizer Cyber Security Experte
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SECURITY CONSULTING

SERVICES

NETWORK & SECURITY

SOLUTIONS

CYBER DEFENCE

SERVICES



INFOGUARD
Cyber Defence Center

• Schweizer CDC

• 7x24
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• 250m2

• 35 Mitarbeitende



SECURED BY INFOGUARD –
Cyber Security ist Vertrauenssache

Kunden aus den 

verschiedensten 

Branchen zählen 

auf uns.
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SECURED BY INFOGUARD –
Cyber Security ist Vertrauenssache
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Kunden aus den 

verschiedensten 

Branchen zählen 

auf uns.



Fazit
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Nutzen Sie unsere Erfahrung und unser Know-how!

• Ausgewiesene Spezialisten für umfassende 

Informationssicherheit.

• Breite Erfahrung aus nationalen und internationalen 

Cyber Security Projekten unterschiedlichster 

Branchen.

• Zielorientiertes Vorgehen dank «Best Practice» und 

bewährten Methoden.



Fragen und Diskussionen

Bei Fragen wenden Sie sich bitte an: 

Thomas Meier

CEO

thomas.meier@infoguard.ch

Franco Cerminara

Chief Consulting Officer

franco.cerminara@infoguard.ch
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