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Datenschutz und  
Privatsphäre sind  
nicht zwangsläufig mit   
Warnhinweisen ohne 
Ende verbunden. 
Der gesunde Menschen-
verstand muss im 
 Zentrum stehen – auch  
nach der Inkraftsetzung  
des revidierten  
Datenschutzgesetzes  
am 1. September.

Wie schon im Mai 2018, 
als die europäische 
Datenschutz-Grund-

verordnung (DSGVO)1 in Kraft 
trat, kamen auch dieses Jahr viele 
Datenschutzexperten zu Wort und 
boten Beratungen zum aktuellen 
Handlungsbedarf gemäss dem re-
vidierten Schweizer Datenschutz-
gesetz (DSG) an. Aus dem ganzen 
deutschsprachigen Raum gab es 
jede Menge Empfehlungen für 
Schweizer Unternehmen – und Ex-
perten empfahlen sich selbst. 

Deren Sachkenntnis überzeugt 
jedoch nicht immer. So schreibt 
etwa eine Anwaltskanzlei aus 
Deutschland entgegen der gesetz-
lichen Regelung: «Unternehmen 
und Organisationen müssen Da-
tenschutzbeauftragte ernennen, die 
dafür verantwortlich sind, die Ein-
haltung der Datenschutzvorschrif-
ten zu überwachen und sicherzu-
stellen.»2 Ein Blick ins Gesetz 
genügt, um festzustellen, dass hier 
etwas nicht stimmen kann: Arti-
kel 10 DSG spricht von Daten-
schutzberaterin oder -berater, und 
eine Pflicht zur Ernennung besteht 
nur für Bundesorgane. 

Zu solchen groben Fehlaussa-
gen kommt es glücklicherweise 
nicht oft. Was jedoch selten fehlt, 
sind ausführlichste Beratungen 
und ausgeklügelte Tools, die ohne 
Beratung nicht nachvollziehbar 
sind. 

Dabei fasste der eidgenössische 
Datenschützer  Adrian Lobsiger In-
halt und Zweck des revidierten 
Gesetzes so zusammen: «Die 
schweizerische Gesetzgebung be-
schränkt sich auf Wichtiges, sie 
regelt es generell-abstrakt und 
technologieneutral. Der Vorteil 
dieser Rechtsetzungskultur ist, 
dass ihre Anwendung nicht in ers-

ter Linie Wissen, sondern Den-
ken voraussetzt. Mit der Bereit-
schaft, sich gedanklich in die Haut 
der Kundinnen und Kunden zu 
versetzen und mit einer Prise ge-
sundem Menschenverstand kann 
jedes Unternehmen mit dem 
knapp gehaltenen Text von  Gesetz 
und Verord nung vertretbare Lö-
sungen finden.»3

Risiko von Bussen  
ist klein

Datenschutz ist nicht nur eine 
Compliance-Aufgabe, bei der es 
einzig um das Abarbeiten einzel-
ner Pflichten geht. Die einzelnen 
Grundsätze müssen interpretiert, 
auf das Unternehmen und die 
Branche hin verstanden und um-
gesetzt werden. Ohne Branchen-
kenntnisse ist eine gute Beratung 
kaum möglich.

Das Datenschutzgesetz selbst ist 
ein lex generalis: Die Spezialgeset-
ze der einzelnen Branchen müssen 
zwingend beachtet werden. Es gilt 
der unter älteren Juristen noch be-
kannte Satz «lex specialis derogat 
legi generali»: Eine spezialgesetzli-
che Regelung geht dem allgemei-
nen Gesetz vor und hat damit An-
wendungsvorrang. 

Das revidierte Datenschutzgesetz 
brachte Änderungen. Vieles blieb 
aber gleich, nur einzelne Formulie-
rungen änderten sich. Die Grund-
sätze sind nicht neu, auch das Kon-
zept des Erlasses blieb gleich. Eine 
Datenbearbeitung braucht nicht, 
wie in Artikel 6 DSGVO gefor-
dert, grundsätzlich  einen Recht-
fertigungsgrund. Das Schweizer 
Gesetz ist sowohl für private Per-
sonen wie für Bundesorgane 
 anwendbar. Einzig das fünfte 

1 Verordnung (EU) 2016/679 des 
 Europäischen Parlaments und des 
Rates vom 27.4.2016 zum Schutz 
natürlicher Personen bei der 
 Verarbeitung personenbezogener 
Daten, zum freien Datenverkehr 
und zur Aufhebung der 
 Richt linie 95/46/EG (Daten-
schutz-Grundverordnung).

2 Kolb-blickhan-partner.de/author/ 
s-ilg, besucht am 14.9.2023.

3 Adrian Lobsiger, Eidgenössischer 
Datenschutz- und Öffentlichkeits-
beauftragter, anlässlich einer Tagung 
in Zürich.
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 Kapitel gilt nur für Privatper- 
so nen, das sechste Kapitel gilt nur 
für Bundesorgane.

Im Vorfeld der Inkraftsetzung 
wurde viel mit der Angst operiert, 
um den Beratungsumsatz zu erhö-
hen. Gemäss Gesetz können Pri-
vatpersonen neu mit Bussen bis zu 
250 000 Franken bestraft werden. 
Diese Aussage ist so zwar korrekt, 
doch wurde kaum erwähnt, dass 
es für einen Schuldspruch einen 
Vorsatz braucht –  fahrlässiges Han-
deln wird nicht bestraft. 

Abgesehen von Artikel 61 DSG 
(Verletzung von Sorgfaltspflichten) 
und Artikel 63 DSG (Missachten 
von Verfügungen) existierten die 
Straftatbestände schon in ähnlicher 
Weise im bisherigen Gesetz. Ver-
urteilungen gestützt auf diese Nor-
men sind nicht bekannt. 

Es ist nicht davon auszugehen, 
dass einzig wegen der höheren 
Bussenandrohung mehr Strafan-
zeigen eingereicht werden. Diese 
sind Voraussetzung für ein Straf-
verfahren, weil auch das neue 
 Gesetz nur Antragsdelikte enthält. 
Das Risiko einer Busse dürfte bei 
vernünftigem und nicht böswilli-
gem Verhalten äusserst klein sein. 

Übrigens: Das Amtsgeheimnis 
und das Berufsgeheimnis der Ärz-
te, Anwälte und Geistlichen sind 
in den Artikeln 320 und 321 des 
Strafgesetzbuches mit weit höhe-
ren Strafandrohungen ver sehen. 
Diese Artikel gehen dem Daten-
schutzgesetz vor beziehungsweise 
sind relevanter: Das Amtsgeheim-
nis als Offizialdelikt, das Berufs-
geheimnis als gewichtigere und 
speziellere Strafnorm.4

Die wichtigsten 
neuen Vorgaben 

Die Revision des Gesetzes brachte 
vor allem weitergehende Transpa-
renzvorschriften als bisher: eine 
Stärkung des risikobasierten An-
satzes bei der Datenbearbeitung so-
wie mehr Kompetenzen für den 

Datenschutz- und Öffentlichkeits-
beauftragten (Edöb).5 

Datenbearbeiter müssen die 
weitergehenden Informations-
pflichten beachten (Artikel 19 und 
21 DSG), allenfalls die Pflicht 
zur Führung eines Verzeichnisses 
der Bearbeitungstätigkeiten (Ar-
tikel 12 DSG) sowie die Erstel-
lung einer Datenschutzfolgen-
abschätzung, falls eine Daten-
bearbeitung ein hohes Risiko für 
die Persönlichkeit oder Grund-
rechte der betroffenen Personen 
mit sich bringen kann (Arti-
kel 22 DSG). Dazu kommt die 
Pflicht der Meldung von Daten-
sicherheitsverletzungen (Arti-
kel 24 DSG). 

Die letzten beiden Punkte sind 
neu im Gesetz, die Pflicht zur 
Transparenz hingegen war bereits 
im bisherigen Gesetz enthalten, 
wenn auch weniger umfassend ge-
fordert (Artikel 14 aDSG6 bei 
besonders schützenswerten Perso-
nendaten). Die Risikofolgenab-
schätzung war in der Verordnung 
in Artikel 8 Absatz 2 litera c 
VDSG7 versteckt.

Transparenz kann unterschied-
lich umgesetzt werden. Die Bot-
schaft selbst hält fest: Das Daten-
schutzgesetz «legt nicht fest, auf 
welche Weise die Information er-
folgen muss. Der Verantwortliche 
muss aber sicherstellen, dass die 
betroffene Person die Informati-
on tatsächlich zur Kenntnis neh-
men kann.» So könne eine allge-
meine Information genügen, 
wenn die Personendaten bei der 
betroffenen Person beschafft wer-
den. «Denkbar sind in diesem Fall 
eine Datenschutzerklärung auf 
 einer Website, aber gegebenenfalls 
auch Symbole oder Piktogramme, 
soweit sie die  nötigen Informati-
onen wieder geben. 

Wird eine allgemeine Form ge-
wählt, muss die Information leicht 
zugänglich, vollständig und genü-
gend sichtbar gemacht sein.»8

Wenn man sich an die Botschaft 
hält, ist leicht festzustellen, dass 

viele Informationspapiere zum 
neuen Gesetz ohne Augenmass ver-
fasst wurden. So wurde etwa von 
Weka Business Media kürzlich eine 
zehnseitige Mitarbeiterinformati-
on empfohlen.9

Erklärungen oft 
unnötig umfangreich

Unbestritten dient die Informati-
on der informationellen Selbstbe-
stimmung.10 Wenn aber die Men-
ge der Information so umfassend 
ausfällt, ist sie nicht mehr adressa-
tengerecht. Gelungen ist demge-
genüber das Beispiel des Ärztever-
bands FMH, der für die Patien- 
teninformation genau eine A4-Sei-
te braucht.11 Auch Datenschutz-
erklärungen von Unternehmen 
sind zum Teil unnötig umfang-
reich. Wie man sie sehr kurz hal-
ten kann, hat David Rosenthal ge-
zeigt.12

Möglicherweise ist dieses Be-
dürfnis, so viel festzuhalten, auch 
auf die Strafbestimmung von Ar-
tikel 60 DSG zurückzuführen 
(Verletzung von Informations-, 
Auskunfts- und Mitwirkungs-
pflichten). Allerdings ist zu beach-
ten, dass es bei der Informations-
pflicht vor allem darum geht, dass 
die Rechte von Artikel 19 Absatz 2 
DSG geltend gemacht werden 
können. Dazu sind folgende An-
gaben nötig: Identität und Kon-
taktdaten des Verantwortlichen, 
Bearbeitungszweck und allfällige 
Empfängerinnen und Empfänger 
von bearbeiteten Daten.13 Diese 
Angaben können kurz und präg-
nant erfolgen. Der Artikel 60 DSG 
verweist zusätzlich auf die Infor-
mationspflicht von Artikel 21 
DSG (Informationspflicht bei 
 einer automatisierten Einzelent-
scheidung) und die Artikel 25–27 
DSG (Auskunftsrecht sowie Ein-
schränkung des Auskunftsrecht all-
gemein bzw. für Medien). 

Es gibt einige Vorlagen für ein 
Verzeichnis der Bearbeitungstätig-
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keit. Für eine Datenschutzfolge-
abklärung findet man vor allem 
bei kantonalen Datenschutzbehör-
den einige Hilfsmittel, bezüglich 
der neuen Meldepflicht bei Verlet-
zung der Datensicherheit sind noch 
kaum Informationen vorhanden.

Punkto Datensicherheit heraus-
fordernd ist der Entscheid, ob eine 
Verletzung zu «einem hohen Risi-
ko für die Persönlichkeit oder die 
Grundrechte» führen kann. Theo-
retisch könnte bereits ein einziges 
E-Mail mit sensiblen Personenda-
ten wie etwa Gesundheitsdaten an 
eine falsche Adresse ein hohes Ri-
siko darstellen. Würde jedoch je-
des falsch versandte E-Mail mit sol-
chen Daten dem Edöb gemeldet, 
würde er sehr viel mehr Ressour-
cen als heute benötigen.

Auch hier sollte mit gesundem 
Menschenverstand vorgegangen 
werden. Zweifelsohne meldepflich-
tig wäre aber etwa ein Hacking von 
Daten in einer Gesundheitseinrich-
tung und ein Auf tau chen dieser 
Daten im Darknet. Werden einzig 
Mail-Adressen erbeutet, dürfte 
kein «hohes Risiko für die Persön-
lichkeit» vorliegen.

Hilfreiche kostenlose 
Mustervorlagen

Ein Verzeichnis der Bearbeitungs-
tätigkeiten ist für Datenverant-
wortliche eines Unternehmens 
hilfreich. Zwingend ist ein solches 
für Firmen mit mehr als 250 Mit-
arbeitenden (Artikel 12 Absatz 5 
DSG) oder wenn besonders schüt-
zenswerte Personendaten in gros-
sem Umfang bearbeitet (Artikel 24 
Absatz 1 litera a DSV) beziehungs-
weise ein Profiling mit hohem Ri-
siko (Artikel 24 Absatz 1 litera b 
DSV) durchgeführt werden. 

Der Aufwand dafür hält sich in 
Grenzen. Es empfiehlt sich gene-
rell, ein Verzeichnis zu erstellen, 
auch wenn dies von Gesetzes we-
gen nicht zwingend wäre. Auch 
dafür kann man sich an kostenlo-

sen Mustervorlagen orien tieren, 
wie man sie etwa auch beim 
Schweizerischen Gewerbeverband 
(SGV)14 oder der FMH15 findet. 

Das Erstellen einer Datenschutz-
folgeabschätzung ist komplexer, je-
doch keine exakte Wissenschaft.16 
Der eidgenössische Datenschutz-
beauftragte hat dazu ein Merk-
blatt17 veröffentlicht, aber keine 
Formulare oder weiteren Hilfsmit-
tel. Solche finden sich zum Bei-
spiel beim Gewerbeverband18 so-
wie bei diver sen kantonalen Da- 
tenschutzbehörden – unter ande-
rem in Zürich,19 Zug,20 Luzern,21 
Aargau22 und Glarus.23

Die kantonalen Vorlagen sind 
unterschiedlich und als Orientie-
rungshilfe nützlich. Sie sind auf 
die kantonalen Gesetze ausgerich-
tet und können nur bedingt über-
nommen werden. 

Eine Datenschutzfolgeabschät-
zung sollte als Arbeitsinstrument 
verstanden werden, um systemi-
sche und  sicherheitstechnische 
 Risiken zu erkennen und Mass-
nahmen zu ihrer Reduktion zu tref-
fen.24

Neu gibt es auch diverse Vorla-
gen zu Vereinbarungen einer Auf-
tragsdatenbearbeitung. Schon in 
Artikel 10 Absatz 2 aDSG hiess es, 
dass sich der Auftraggeber einer 
externen Datenbearbeitung insbe-
sondere vergewissern muss, «dass 
der Dritte die Datensicherheit ge-
währleistet». Im revidierten DSG 
steht in Artikel 9 Absatz 2: «Der 
Verantwortliche muss sich insbe-
sondere vergewissern, dass der Auf-
tragsbearbeiter in der Lage ist, die 
Datensicherheit zu gewährleisten.» 

Gemäss der Botschaft zum Ge-
setz handelt es sich nicht um we-
sentliche Änderungen.25 Den-
noch kamen ausführliche Ver träge 
zur Auftragsdatenbearbeitung erst 
jetzt auf. 

Wichtig ist, die Auftragsdaten-
bearbeitung sauber gegenüber 
 einer Funktionsübertragung ab-
zugrenzen, bei der Dritte die Da-
ten in Eigenverantwortung wei-

terbearbeiten oder bei einer Da- 
tenbekanntgabe. Bei einer Auf-
tragsdatenbearbeitung findet kei-
ne Datenbekanntgabe im daten-
schutzrechtlichen Sinne statt.26 

Denn die Herrschaft für die Da-
ten und damit auch die Verant-
wortung bleiben beim Auftrag-
geber. 

Viel und ausführlich 
ist nicht besser

In den Auftragsdatenvereinbarun-
gen werden diverse Punkte gere-
gelt, insbesondere auch die tech-
nischen und organisatorischen 
Massnahmen. Solche Vereinba-
rungen sind naturgemäss relativ 
ausführlich. 

Auch hier findet man bereits 
gute Vorlagen im Umfang von vier 
Seiten (Vorlage SGV27). Etwas 
ausführlicher ist die Vorlage des 
Ärzteverbandes FMH,28 es ent-
hält einen Anhang, in dem die 
Massnahmen zu beschreiben sind. 

Dabei gilt: Viel und ausführlich 
ist nicht besser. Das Ziel, eine Be-
arbeitung transparent zu machen 
und damit den Konsumenten-
schutz, auf den im Ingress des re-
vidierten Datenschutzgesetzes ver-
wiesen wird, zu verbessern, wird 
dadurch nicht erreicht. Durch die 
Menge der Information an die Kon-
sumenten in seitenlangen Daten-
schutzerklärungen werden die re-
levanten Informatio nen verwässert. 

Was also bringt das revidierte 
Datenschutzgesetz? Auf den Punkt 
gebracht hat es der einstige Zür-
cher Datenschützer Bruno Baeris-
wyl: Es ist «ein etwas kompliziertes 
Datenschutzgesetz, das zweckge-
richtet ausgelegt und umgesetzt 
 werden kann – oder bürokratisch 
und umständlich gehandhabt.»29
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