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Neues Datenschutzgesetz:
Mehr Augenmass statt Burokratie

Ursula Uttinger
Juristin, Zirich

Datenschutz und
Privatsphire sind

nicht zwangsldufig mit
Warnhinweisen ohne
Ende verbunden.

Der gesunde Menschen-
verstand muss im
Zentrum stehen — auch
nach der Inkraftsetzung
des revidierten
Datenschutzgesetzes
am 1. September.
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ie schon im Mai 2018,

als die europiische

Datenschutz-Grund-
verordnung (DSGVO)1 in Kraft
trat, kamen auch dieses Jahr viele
Datenschutzexperten zu Wort und
boten Beratungen zum aktuellen
Handlungsbedarf gemiss dem re-
vidierten Schweizer Datenschutz-
gesetz (DSG) an. Aus dem ganzen
deutschsprachigen Raum gab es
jede Menge Empfehlungen fir
Schweizer Unternehmen — und Ex-
perten empfahlen sich selbst.

Deren Sachkenntnis tiberzeugt
jedoch nicht immer. So schreibt
etwa eine Anwaltskanzlei aus
Deutschland entgegen der gesetz-
lichen Regelung: «Unternehmen
und Organisationen miissen Da-
tenschutzbeauftragte ernennen, die
dafiir verantwortlich sind, die Ein-
haltung der Datenschutzvorschrif-
ten zu iiberwachen und sicherzu-
stellen.»2 Ein Blick ins Gesetz
geniigt, um festzustellen, dass hier
etwas nicht stimmen kann: Arti-
kel 10 DSG spricht von Daten-
schutzberaterin oder -berater, und
eine Pflicht zur Ernennung besteht
nur fiir Bundesorgane.

Zu solchen groben Fehlaussa-
gen kommt es gliicklicherweise
nicht oft. Was jedoch selten fehlt,
sind ausfiihrlichste Beratungen
und ausgekliigelte Tools, die ohne
Beratung nicht nachvollziehbar
sind.

Dabei fasste der eidgendssische
Datenschiitzer Adrian Lobsiger In-
halt und Zweck des revidierten
Gesetzes so zusammen: «Die
schweizerische Gesetzgebung be-
schrinkt sich auf Wichtiges, sie
regelt es generell-abstrakt und
technologieneutral. Der Vorteil
dieser Rechtsetzungskultur ist,
dass ihre Anwendung nicht in ers-

ter Linie Wissen, sondern Den-
ken voraussetzt. Mit der Bereit-
schaft, sich gedanklich in die Haut
der Kundinnen und Kunden zu
versetzen und mit einer Prise ge-
sundem Menschenverstand kann
jedes Unternehmen mit dem
knapp gehaltenen Text von Gesetz
und Verordnung vertretbare Lo-
sungen finden.»3

Risiko von Bussen
ist klein

Datenschutz ist nicht nur eine
Compliance-Aufgabe, bei der es
einzig um das Abarbeiten einzel-
ner Pflichten geht. Die einzelnen
Grundsitze miissen interpretiert,
auf das Unternehmen und die
Branche hin verstanden und um-
gesetzt werden. Ohne Branchen-
kenntnisse ist eine gute Beratung
kaum méglich.

Das Datenschutzgesetz selbst ist
ein lex generalis: Die Spezialgeset-
ze der einzelnen Branchen miissen
zwingend beachtet werden. Es gilt
der unter ilteren Juristen noch be-
kannte Satz «lex specialis derogat
legi generali»: Eine spezialgesetzli-
che Regelung geht dem allgemei-
nen Gesetz vor und hat damit An-
wendungsvorrang.

Deas revidierte Datenschutzgesetz
brachte Anderungen. Vieles blieb
aber gleich, nur einzelne Formulie-
rungen dnderten sich. Die Grund-
sitze sind nicht neu, auch das Kon-
zept des Erlasses blieb gleich. Eine
Datenbearbeitung braucht nicht,
wie in Artikel 6 DSGVO gefor-
dert, grundsitzlich einen Recht-
fertigungsgrund. Das Schweizer
Gesetz ist sowohl fiir private Per-
sonen wie fiir Bundesorgane
anwendbar. Einzig das fiinfte

1 Verordnung (EU) 2016/679 des
Europiischen Parlaments und des
Rates vom 27.4.2016 zum Schutz
natiirlicher Personen bei der
Verarbeitung personenbezogener
Daten, zum freien Datenverkehr
und zur Aufhebung der
Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung).

2 Kolb-blickhan-partner.de/author/
s-ilg, besucht am 14.9.2023.

3 Adrian Lobsiger, Eidgenéssischer
Datenschutz- und Offentlichkeits-
beauftragter, anlisslich einer Tagung
in Ziirich.
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4 Wolfgang Wohlers in: Bruno Baeris-
wyl/Kurt Pirli/ Dominika Blonski
(Hrsg.), Datenschutzgesetz, 2. Aufl.,
Bern 2023, Art. 62 Rz 30.

5 Botschaft zum Bundesgesetz iiber
die Totalrevision des Bundesgesetzes
iiber den Datenschutz und die
Anderung weiterer Erlasse zum
Datenschutz, BBl 2017, S. 6970.

6 Bundesgesetz iiber den Datenschutz
DSG vom 19. Juni 1992, in Kraft
von 1.12.2010 bis 31.8.2023.

7 Verordnung zum Bundesgesetz
iiber den Datenschutz VDSG
vom 14.6.1993.

8 BBl 7050 f.

9 Mitarbeiterinformation betreffend
Datenschutz, Weka Business Media,
Regina Arquint.

10 Kurt Pirli/ Nathalie Fliick in:
Bruno Baeriswyl/ Kurt Pirli/
Dominika Blonski (Hrsg.),
Datenschutzgesetz, 2. Aufl.,

Bern 2023, Art. 19, Rz. 5.

11 Einwilligungserklirung, Patienten-
formular FMH, Version 3/2023.

12 Rosenthal.ch: Datenschutzerklirung
fiir KMU auf nur einer Seite
(revDSG, nicht DSGVO), mit
Anleitung, besucht am 16.9.2023.

13 Wolfgang Wohlers in: Bruno
Baeriswyl / Kurt Pirli/ Dominika
Blonski (Hrsg.), Datenschutzgesetz,
2. Aufl,, Bern 2023 Art. 60 Rz. 23.
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Kapitel gilt nur fiir Privatper-
sonen, das sechste Kapitel gilt nur
fiir Bundesorgane.

Im Vorfeld der Inkraftsetzung
wurde viel mit der Angst operiert,
um den Beratungsumsatz zu erho-
hen. Gemiiss Gesetz konnen Pri-
vatpersonen neu mit Bussen bis zu
250000 Franken bestraft werden.
Diese Aussage ist so zwar korrekt,
doch wurde kaum erwihnt, dass
es fir einen Schuldspruch einen
Vorsatz braucht— fahrlissiges Han-
deln wird nicht bestraft.

Abgeschen von Artikel 61 DSG
(Verletzung von Sorgfaltspflichten)
und Artikel 63 DSG (Missachten
von Verfiigungen) existierten die
Straftatbestinde schon in dhnlicher
Weise im bisherigen Gesetz. Ver-
urteilungen gestiitzt auf diese Nor-
men sind nicht bekannt.

Es ist nicht davon auszugehen,
dass einzig wegen der hoheren
Bussenandrohung mehr Strafan-
zeigen eingereicht werden. Diese
sind Voraussetzung fiir ein Straf-
verfahren, weil auch das neue
Gesetz nur Antragsdelikte enthilt.
Das Risiko einer Busse diirfte bei
verniinftigem und nicht bswilli-
gem Verhalten dusserst klein sein.

Ubrigens: Das Amtsgeheimnis
und das Berufsgeheimnis der Arz-
te, Anwilte und Geistlichen sind
in den Artikeln 320 und 321 des
Strafgesetzbuches mit weit hohe-
ren Strafandrohungen versehen.
Diese Artikel gehen dem Daten-
schutzgesetz vor beziehungsweise
sind relevanter: Das Amtsgeheim-
nis als Ofhizialdelikt, das Berufs-
geheimnis als gewichtigere und
speziellere Strafnorm.4

Die wichtigsten
neuen Vorgaben

Die Revision des Gesetzes brachte
vor allem weitergehende Transpa-
renzvorschriften als bisher: eine
Stirkung des risikobasierten An-
satzes bei der Datenbearbeitung so-
wie mehr Kompetenzen fiir den

Datenschutz- und Offentlichkeits-
beauftragten (Edb).5

Datenbearbeiter miissen die
weitergehenden Informations-
pflichten beachten (Artikel 19 und
21 DSG), allenfalls die Pflicht
zur Fiihrung eines Verzeichnisses
der Bearbeitungstitigkeiten (Ar-
tikel 12 DSG) sowie die Erstel-
lung einer Datenschutzfolgen-
abschitzung, falls eine Daten-
bearbeitung ein hohes Risiko fiir
die Personlichkeit oder Grund-
rechte der betroffenen Personen
mit sich bringen kann (Arti-
kel 22 DSG). Dazu kommt die
Pflicht der Meldung von Daten-
sicherheitsverletzungen (Arti-
kel 24 DSG).

Die letzten beiden Punkte sind
neu im Gesetz, die Pflicht zur
Transparenz hingegen war bereits
im bisherigen Gesetz enthalten,
wenn auch weniger umfassend ge-
fordert (Artikel 14 aDSG6 bei
besonders schiitzenswerten Perso-
nendaten). Die Risikofolgenab-
schitzung war in der Verordnung
in Artikel 8 Absatz 2 litera c
VDSGT versteckt.

Transparenz kann unterschied-
lich umgesetzt werden. Die Bot-
schaft selbst hilt fest: Das Daten-
schutzgesetz «legt nicht fest, auf
welche Weise die Information er-
folgen muss. Der Verantwortliche
muss aber sicherstellen, dass die
betroffene Person die Informati-
on tatsichlich zur Kenntnis neh-
men kann.» So kénne eine allge-
meine Information geniigen,
wenn die Personendaten bei der
betroffenen Person beschafft wer-
den. «Denkbar sind in diesem Fall
eine Datenschutzerklirung auf
einer Website, aber gegebenentfalls
auch Symbole oder Piktogramme,
soweit sie die nétigen Informati-
onen wiedergeben.

Wird eine allgemeine Form ge-
wihlt, muss die Information leicht
zuginglich, vollstindig und genii-
gend sichtbar gemacht sein.»8

Wenn man sich an die Botschaft
hilt, ist leicht festzustellen, dass

viele Informationspapiere zum
neuen Gesetz ohne Augenmass ver-
fasst wurden. So wurde etwa von
Weka Business Media kiirzlich eine
zehnseitige Mitarbeiterinformati-
on empfohlen.?

Erklarungen oft
unnétig umfangreich

Unbestritten dient die Informati-
on der informationellen Selbstbe-
stimmung.10 Wenn aber die Men-
ge der Information so umfassend
ausfillt, ist sie nicht mehr adressa-
tengerecht. Gelungen ist demge-
geniiber das Beispiel des Arztever-
bands FMH, der fiir die Patien-
teninformation genau eine A4-Sei-
te braucht.11 Auch Datenschutz-
erklirungen von Unternechmen
sind zum Teil unnétig umfang-
reich. Wie man sie sehr kurz hal-
ten kann, hat David Rosenthal ge-
zeigt.12

Méglicherweise ist dieses Be-
diirfnis, so viel festzuhalten, auch
auf die Strafbestimmung von Ar-
tikel 60 DSG zuriickzufithren
(Verletzung von Informations-,
Auskunfts- und Mitwirkungs-
pflichten). Allerdings ist zu beach-
ten, dass es bei der Informations-
pflicht vor allem darum geht, dass
die Rechte von Artikel 19 Absatz 2
DSG geltend gemacht werden
konnen. Dazu sind folgende An-
gaben notig: Identitit und Kon-
taktdaten des Verantwortlichen,
Bearbeitungszweck und allfillige
Empfingerinnen und Empfinger
von bearbeiteten Daten.13 Diese
Angaben kénnen kurz und prig-
nant erfolgen. Der Artikel 60 DSG
verweist zusitzlich auf die Infor-
mationspflicht von Artikel 21
DSG (Informationspflicht bei
einer automatisierten Einzelent-
scheidung) und die Artikel 25-27
DSG (Auskunftsrecht sowie Ein-
schrinkung des Auskunftsrechtall-
gemein bzw. fiir Medien).

Es gibt einige Vorlagen fiir ein
Verzeichnis der Bearbeitungstitig-
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keit. Fiir eine Datenschutzfolge-
abklirung findet man vor allem
bei kantonalen Datenschutzbehér-
den einige Hilfsmittel, beziiglich
der neuen Meldepflicht bei Verlet-
zung der Datensicherheit sind noch
kaum Informationen vorhanden.

Punkto Datensicherheit heraus-
fordernd ist der Entscheid, ob eine
Verletzung zu «einem hohen Risi-
ko fiir die Personlichkeit oder die
Grundrechte» fithren kann. Theo-
retisch kénnte bereits ein einziges
E-Mail mit sensiblen Personenda-
ten wie etwa Gesundheitsdaten an
eine falsche Adresse ein hohes Ri-
siko darstellen. Wiirde jedoch je-
des falsch versandte E-Mail mit sol-
chen Daten dem Edéb gemeldet,
wiirde er sehr viel mehr Ressour-
cen als heute bendtigen.

Auch hier sollte mit gesundem
Menschenverstand vorgegangen
werden. Zweifelsohne meldepflich-
tig wire aber etwa ein Hacking von
Daten in einer Gesundheitseinrich-
tung und ein Auftauchen dieser
Daten im Darknet. Werden einzig
Mail-Adressen erbeutet, diirfte
kein «hohes Risiko fiir die Person-
lichkeit» vorliegen.

Hilfreiche kostenlose
Mustervorlagen

Ein Verzeichnis der Bearbeitungs-
titigkeiten ist fir Datenverant-
wortliche eines Unternehmens
hilfreich. Zwingend ist ein solches
fiir Firmen mit mehr als 250 Mit-
arbeitenden (Artikel 12 Absatz 5
DSG) oder wenn besonders schiit-
zenswerte Personendaten in gros-
sem Umfang bearbeitet (Artikel 24
Absatz 1 litera a DSV) beziehungs-
weise ein Profiling mit hohem Ri-
siko (Artikel 24 Absatz 1 litera b
DSV) durchgefiihrt werden.

Der Aufwand dafiir hilt sich in
Grenzen. Es empfichlt sich gene-
rell, ein Verzeichnis zu erstellen,
auch wenn dies von Gesetzes we-
gen nicht zwingend wire. Auch
dafiir kann man sich an kostenlo-
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sen Mustervorlagen orientieren,
wie man sie etwa auch beim
Schweizerischen Gewerbeverband
(SGV)14 oder der FMH15 findet.

Das Erstellen einer Datenschutz-
folgeabschitzung ist komplexer, je-
doch keine exakte Wissenschaft.16
Der eidgendssische Datenschutz-
beauftragte hat dazu ein Merk-
blatt17 verdffentlicht, aber keine
Formulare oder weiteren Hilfsmit-
tel. Solche finden sich zum Bei-
spiel beim Gewerbeverband 18 so-
wie bei diversen kantonalen Da-
tenschutzbehorden — unter ande-
rem in Ziirich,19 Zug,20 Luzern,21
Aargau?? und Glarus.23

Die kantonalen Vorlagen sind
unterschiedlich und als Orientie-
rungshilfe niiezlich. Sie sind auf
die kantonalen Gesetze ausgerich-
tet und kénnen nur bedingt tiber-
nommen werden.

Eine Datenschutzfolgeabschit-
zung sollte als Arbeitsinstrument
verstanden werden, um systemi-
sche und sicherheitstechnische
Risiken zu erkennen und Mass-
nahmen zu ihrer Reduktion zu tref-
fen.24

Neu gibt es auch diverse Vorla-
gen zu Vereinbarungen einer Auf-
tragsdatenbearbeitung. Schon in
Artikel 10 Absatz 2 aDSG hiess es,
dass sich der Auftraggeber einer
externen Datenbearbeitung insbe-
sondere vergewissern muss, «dass
der Dritte die Datensicherheit ge-
wihrleistet». Im revidierten DSG
steht in Artikel 9 Absatz 2: «Der
Verantwortliche muss sich insbe-
sondere vergewissern, dass der Auf-
tragsbearbeiter in der Lage ist, die
Datensicherheit zu gewihrleisten.»

Gemiiss der Botschaft zum Ge-
setz handelt es sich nicht um we-
sentliche Anderungen.25 Den-
noch kamen ausfiihrliche Vertrige
zur Auftragsdatenbearbeitung erst
jetzt auf.

Wichtig ist, die Auftragsdaten-
bearbeitung sauber gegentiber
einer Funktionsiibertragung ab-
zugrenzen, bei der Dritte die Da-
ten in Eigenverantwortung wei-

terbearbeiten oder bei einer Da-
tenbekanntgabe. Bei einer Auf-
tragsdatenbearbeitung findet kei-
ne Datenbekanntgabe im daten-
schutzrechtlichen Sinne statt.26
Denn die Herrschaft fiir die Da-
ten und damit auch die Verant-
wortung bleiben beim Auftrag-
geber.

Viel und ausfiihrlich
ist nicht besser

In den Auftragsdatenvereinbarun-
gen werden diverse Punkte gere-
gelt, insbesondere auch die tech-
nischen und organisatorischen
Massnahmen. Solche Vereinba-
rungen sind naturgemiss relativ
ausfiihrlich.

Auch hier findet man bereits
gute Vorlagen im Umfang von vier
Seiten (Vorlage SGV27). Etwas
ausfithrlicher ist die Vorlage des
Arzteverbandes FMH,28 es ent-
hilt einen Anhang, in dem die
Massnahmen zu beschreiben sind.

Dabei gilt: Viel und ausfiihrlich
ist nicht besser. Das Ziel, eine Be-
arbeitung transparent zu machen
und damit den Konsumenten-
schutz, auf den im Ingress des re-
vidierten Datenschutzgesetzes ver-
wiesen wird, zu verbessern, wird
dadurch nicht erreicht. Durch die
Menge der Information an die Kon-
sumenten in seitenlangen Daten-
schutzerklirungen werden die re-
levanten Informationen verwissert.

Was also bringt das revidierte
Datenschutzgesetz? Auf den Punke
gebracht hat es der einstige Ziir-
cher Datenschiitzer Bruno Baeris-
wyl: Es ist «ein etwas kompliziertes
Datenschutzgesetz, das zweckge-
richtet ausgelegt und umgesetzt
werden kann — oder biirokratisch
und umstindlich gehandhabt.»29
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14 Sgv-usam.ch/media/19654/20221222_
dsg_muster_datenverarbeitungs-
verzeichnis_de.xlsx, besucht am
16.9.2023.

15 Fmh.ch/files/doc3/vorlage-verzeich
nis-der-bearbeitungstatigkeiten.docx,
besucht am 16.9.2023.

16 Ursula Uttinger/ Thomas Geiser,
Das neue Datenschutzrecht,

N 336 ff., Basel 2023.

17 Edob, Merkblatt zur Datenschutz-
Folgenabschitzung (DSFA) nach
Art. 22 und 23 DSG, Stand August
2023.

18 Sgv-usam.ch/media/19650/
20221222_dsg_muster_datenschutz_
folgenabschaetzung_de.docx,
besucht am 16.9.2023.

19 Datenschutz.ch/datenschutz-in-
oeffentlichen-organen/datenschutz-
folgenabschaetzung, besucht am
16.9.2023.

20 zg.ch/de/recht-justiz/datenschutz/
informationen-fuer-behoerden/
datenschutz-folgenabschaetzung,
besucht am 16.9.2023.

21 Datenschutz.lu.ch/themen/Neues_
Kantonales_Datenschutzgesetz,
besucht am 16.9.2023.

22 Ag.ch/media/kanton-aargau/dvi/
dokumente/ges/organisation/idag/
merkblaetter/20200701-merkblatt-
datenschutz-folgenabschaetzung-
dsfa.pdf, besucht am 16.9.2023.

23 Gl.ch/public/upload/assets/45859/
Merkblatt%20Datenschutz%20
Folgenabsch%C3%A4tzung.pdf?
fp=1671792547410, besucht am
16.9.2023.

24 Adrian Lobsiger, «Hohes Risiko —
kein Killerargument gegen Vorha-
ben der digitalen Transformation»,
in: Schweizerische Juristenzeitung
(SJZ) 6/2023, S. 311 ff.

25 BBl 2017, 7031.

26 Bruno Baeriswyl in: Bruno Baeris-
wyl/Kurt Pirli/ Dominika Blonski
(Hrsg.), Datenschutzgesetz, 2. Aufl.,
Bern 2023, Art. 9, Rz. 6 ff.

27 Sgv-usam.ch/media/19649/

20221222 _dsg_muster_auftrags
bearbeitungsvertrag_de.docx,
besucht am 16.9.2023.

28 Fmbh.ch/files/doc3/vereinbarung-
fuer-eine-auftragsbearbeitung.docx,
besucht am 16.9.2023.

29 Bruno Baeriswyl anlisslich einer
Veranstaltung vom Schweizerischen
Verein der Berufe mit Bezug zu
Datenschutz im Gesundheitswesen

(SHPP) vom 20.6.2023.
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