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Den Ernstfall trainieren

Der Beitrag zeigt den Weg von der Risikomanagementtheorie uber die
standortspezifischen Notfall- und Evakuierungskonzepte bis hin zu einer
gelebten Sicherheitskultur mittels regelmassiger Evakuierungsibungen auf.

Uwe Miiller-Gauss

in modernes Risikomanage-

mentsystem besteht aus einem

praventiven Teil (Plan A), in

dem die Risiken ermittelt, be-

wertet und geméss der Unter-
nehmensstrategie vermieden, vermin-
dert, {ibertragen, selber getragen und
gemanagt werden. Dazu gehort aber auch
ein reaktiver Teil: Ereignisse, die trotz
sorgféltigem Risikomanagement eintre-
ten, sollen bewiéltigt werden konnen.

Die Massnahmen

Das Business Continuity Management

(BCM = Plan B) stellt das Uberleben sicher

und besteht im Wesentlichen aus folgen-

den vier Massnahmenpaketen:

— einem unternehmensweiten Krisen-
management, damit die Organisation
dank eines eingeiibten Krisenstabs
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auch in der Krise jederzeit handlungs-
und entscheidungsfihig bleibt;

— einer standort- und gebdudespezifi-
schen Notfall- und Evakuierungs-
organisation, welche die rasche Evaku-
ierung respektive Ereignisbewiltigung
auf dem Schadenplatz sicherstellt;

— einem Pandemieplan, damit sich
weniger Mitarbeitende mit einer neuen
leicht {ibertragbaren Krankheit (z.B.
ein Grippevirus) anstecken und somit
die essenziellen Geschiftsprozesse
aufrechterhalten werden kénnen;

— mehreren Notfallpldnen, welche die
zeitgerechte Wiederaufnahme res-
pektive den Betrieb eines vordefinier-
ten Notbetriebs fiir geschiftskritische
Prozesse und Ressourcen ermégli-
chen und sicherstellen.

Fokussiert man sich nun auf die
Notfall- und Evakuierungsorganisation
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(NEO), ist es hilfreich, zwischen unmit-
telbaren (z.B. Brand) und mittelbaren
(z.B. Bombendrohung) Ereignissen zu
unterscheiden. Bei einer unmittelbaren
Bedrohung ist jedermann Dbefugt,
schadenmindernde Massnahmen selbst -
stdndig einzuleiten. Bei mittelbaren Be-
drohungen ist immer unverziiglich bei-
spielsweise der Sicherheitsbeauftragte
zu informieren/alarmieren, welcher ge-
gebenenfalls mit dem Notfallstab iiber
das weitere Vorgehen entscheidet.

Eine moderne Notfall- und Evakuie-
rungsorganisation soll zudem die folgen-
den vier Evakuierungsarten beschreiben/
ermoglichen:

— automatische Evakuierung, ausgelst
durch technische Uberwachungsan-
lagen z.B. bei Brand, Explosion,
Gasaustritt;

— angeordnete Evakuierung, ausgelost
aufgrund eines speziellen (mittelba-

[ Das Model: MGC-Risiko-
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Das Risikomanagementsystem gliedert sich in einen praventiven Teil (Plan A) und das Business Continuity Management

(BCM, Plan B).
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ren) Ereignisses, z.B. bei Bombendro-
hung, Fund verdédchtiger Gegenstand;

— Teilevakuierung/Personenverschie-
bung innerhalb des Gebdudes, ausge-
16st aufgrund eines speziellen Ereig-
nisses z.B. bei Demonstration,
Ausschreitungen, Chemieunfall,
Drohung, Geiselnahme;

— keine Evakuierung, sondern Verbleiben
im Gebédude respektive in den Rdumen,
z.B. bei einem medizinischen Notfall,
bei Amok (wir sprechend dabei auch
von Mitnahmesuizid, erweitertem
respektive inszeniertem Selbstmord).
Lange Zeit war das Verhalten bei Amok
Kklar (Run, Hide, Wait). Nach Mo6glich-
keit fliichten, wenn das nicht geht, sich
verstecken/verschanzen und warten
bis die Einsatzkrifte einen befreien/
retten. Neue angelséchsische Ansétze
(Run, Hide, Fight), welche den direk-
ten Angriff auf den Amoktéter dem
letalen Ausharren im Versteck vorzie-
hen, sind auf dem Vormarsch. Erste
erfolgreiche Umsetzungen dieses
finalen «sich zur Wehr setzen» haben
bereits funktioniert, da die Amoktéter
ja oft nach dem Motto «Mein Spiel,
meine Regeln, mein Ende» vorgehen.

Bewadhrte NEO-Module

In der Praxis haben sich die folgenden
NEO-Module (vgl. Abb. 2), welche die
zielgruppenorientierten Bediirfnisse und
standortspezifischen Gegebenheiten aus-
reichend berficksichtigen, bewihrt:

Die Basis-Losung: Ein Notfallleitfaden,
der die wichtigsten Ereignisse wie z.B.
Brandausbruch mit anschliessender Eva-
kuierung, medizinischen Notfall, Amok,

ANZEIGE

Die Losung: Standortabhangige Notfall- und
Evakuierungsorganisationen (Basic-Mini-Midi-Maxi)

MAXI

Gebaude mit
Uber 200 MA

Evakuierungsorganisation (NEO)
Alarmgruppenorganisation (zahlreiche Varianten)
Merkblatt resp. Flucht- und Rettungsplane mit Verhalten im Notfall

Notfall-Leitfaden zur Bewaltigung der ersten 10 Minuten durch die MA

Alle Konzepte basieren auf dem Prinzip der «Selbstrettung».

MIDI

Gebaude mit
30 — 200 MA
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bis 30 MA

Abb. 2: Vier verschiedene Module fiir die Notfall- und Evakuierungsorganisation.

personliche / telefonische Drohung, Fund
verdichtiger Gegenstand, Einbruch, Uber-
fall/Geiselnahme, Demonstration/Aus-
schreitungen/Vandalismus, Chemieun-
fall/Giftwolke, Naturgewalten beschreibt,
die der Mitarbeitende bis zum Eintreffen
der Blaulichtorganisationen selber bewil-
tigen kann, und der an alle Mitarbeitenden
abgegeben wird respektive auf dem Intra-
net allen zur Verfiigung steht. Mit diesem
Notfallleitfaden iibt die Organisation {ibri-
gens ihr Weisungsrecht aus und jedermann
weiss, was von ihm erwartet wird.

Die Mini-Lésung: Ein Merkblatt mit
dem Verhalten im Notfall (Brand, Evaku-
ierung, medizinischer Notfall) und den
wichtigsten internen und externen Not-
fallnummern reicht bei Gebduden mit 30
bis 50 Arbeitsplidtzen aus. Wie auch bei
den nachfolgenden Midi- und Maxi-L6-
sungen kommt hier das Prinzip der
Selbstrettung zum Tragen. Die Aufforde-
rung zur Evakuierung kann durch einfa-
ches, personliches Zurufen erfolgen.

Die Midi-Lésung: Bei einer Alarm-
gruppenl6sung stellt ein Team von Mit-
arbeitenden und eventuell auch Dritten
die Vermeidung von Fehlalarmen (sofern
das bei den heutigen fehlalarmsicheren
Anlagen iiberhaupt noch nétig ist) und
die rasche und schnelle Evakuierung des
Gebdudes mit weniger als 200 Arbeits-
pldtzen sicher. Speziell und eben sehr
personalsparend bei dieser Alarmgrup-
penldsung ist, dass jedes Alarmgrup-
penmitglied jede Funktion - der Erst-
eintreffende wird zum  Evakuie-
rungsleiter und verteilt die weiteren
Funktionen auf die anwesenden Team-
mitglieder - wahrnehmen kann. Eine
leicht angepasste und mit den Mietern
erginzte Alarmgruppenlosung hat sich
iibrigens auch bei Mehrparteien-
geschéftsliegenschaften bewihrt.

Die Maxi-Losung: Eine ordentliche
NEO mit eigens dafiir nominierten, aus-
gebildeten und ausgeriisteten Evakuie-
rungshelfern, Evakuierungsleitern sowie
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Sammelplatzverantwortlichen und aller
Stellvertreter hat sich bei Gebduden mit
iiber 200 Arbeitspldtzen bewéhrt.

Allen Modulen gemein und essenziell,
damit sie ihre volle Wirkung entfalten
konnen, ist die rasche und vollstdndige
Alarmierung der betroffenen Personen.
Idealerweise wird dies via Alarmierungs-
App gemacht, da heutzutage jedermann
ein Mobilephone auf sich trigt. Mit sol-
chen Apps, die alle verfiigbaren Kommu-
nikationskanile benutzen und auch das
«Stummschalten» des Handys {iberbrii-
cken, lassen sich nicht nur alle Personen,
sondern auch die verschiedenen Funktio-
nérsgruppen bis hin zum Krisenstab ein-
fach und effizient alarmieren.

Entscheidend: die Schulung

Als letzter und entscheidender Schritt
steht der Transfer der Konzepte oder bes-
ser gesagt die Schulung des Personals
durch zeitgemésse Schulungsclips: Sie
sollen von jedem Mitarbeitenden auf dem
Internet in Eigenverantwortung ange-
schaut werden und zum Beispiel auch am
ersten Arbeitstag den neuen Mitarbeiten-
den gezeigt werden.

Stehen die zielgruppenorientierten
und standortspezifischen Konzepte, ist
die zeitnahe Alarmierung sichergestellt,
sind die Mitarbeitenden sensibilisiert

<{<Risikomanage-
mentsysteme
sind wichtig, doch
entscheidend
sind letztlich die
Menschen.))

und ausgeriistet, miissen praktische
Ubungen zeigen, dass der Alarmprozess
in der Praxis funktioniert. Dazu haben
sich unangemeldete Evakuierungsiibun-
gen, welche vorzugsweise von einer
externen Ubungsleitung vorbereitet,
durchgefiihrt und revisionssicher ausge -
wertet werden, bewihrt. Denn es ist
wichtig, dass die Notfallbewiltigung
nicht nur von der dreiképfigen Sicher-
heitsabteilung verstanden und gelebt
wird, sondern in eine von allen verstan-
dene und gelebte Sicherheitskultur
miindet: Denn von zentraler Bedeutung
ist, dass die Resilienz - also die Fihig-
keit, krisenhafte Ereignisse zu bewélti-
gen und sie durch Riickgriff auf persénli-
che und sozial vermittelte Ressourcen als
Anlass fiir Entwicklungen zu nutzen -
verbessert wird.

Fazit

Die rasche Alarmierung, das ruhige ziigi-
ge Verlassen des Gebdudes durch alle Per-
sonen, die kurze Evakuierungszeit und die
Ordnung auf dem Sammelplatz an den
jdhrlich stattfindenden Evakuierungs-
iibungen verdeutlichen, dass durch das
Uben der Evakuierung laufende Verbes-
serungen erzielt werden konnen. Die
Ubungen haben auch gezeigt, dass bei den
Mitarbeitenden das Bewusstsein — wahr-
scheinlich der wichtigste Mehrwehrt zur
kontinuierlichen Verbesserung der Si-
cherheitskultur - fiir die Notwendigkeit
solcher Ubungen wihrend Jahren ge-
wachsen ist. ®
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EIN BEISPIEL AUS DER PRAXIS

Um die Mitglieder der Notfall- und Evakuie-
rungsorganisation zu schulen und die Sicher-
heitskultur in der kantonalen Verwaltung des
Kantons Zurich zu starken, wird jahrlich in
einer der flinf Liegenschaften der engeren
Zentralverwaltung (Headquarters) eine unan-
gemeldete Evakuierungsiibung durchgefiihrt.
Dazu wird jeweils ein detailliertes Drehbuch,
welches durch eine Verfiigung des Regie-
rungsrats legitimiert wird, erstellt.

Zu den Evakuierungsiibungen werden jeweils
rund ein Dutzend Beobachter aus anderen
Gebauden der Kantonalen Verwaltung einge-
laden und liefern, gut gebrieft und durch die
Ubungsleitung ausgeriistet, wertvolle Hin-
weise zu moglichem Optimierungspotenzial.
Zudem werden auf diese Weise ein wertvol-
les Spezialistennetzwerk aufgebaut und das
gegenseitige Verstandnis und der Know-
how-Transfer gefordert.

In der Regel l6st der Ubungsleiter im Unter-
geschoss des Gebaudes einen automati-
schen Feuermelder mittels Priifgas aus. Die
Mitarbeiter der Objektbewirtschaftung wer-
den automatisch alarmiert. Es erfolgt sofort
eine Erkundung am gemeldeten Brandort.
Der Branderkunder trifft vor Ort auf den
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Ubungsleiter, welcher ihn anweist, infolge
massiver Rauchentwicklung die Feuerwehr
zu alarmieren und die sofortige Evakuierung
des betroffenen Geb&udes (i.d.R. nicht aller
Gebaude) zu veranlassen. Der Branderkun-
der driickt den nachstgelegenen Brandhand-
alarmtaster und informiert zusatzlich die
Alarmmeldestelle via Funk lber das Brand-
ereignis.

Alle Personen im betroffenen Gebaude er-
halten dann per Telefon und durch die
Feueralarmsirenen die Evakuierungsanord-
nung und begeben sich ruhig und sicher
selbstandig tber die gekennzeichneten
Fluchtwege zum Sammelplatz. Die Evakuie-
rungshelfer sprechen sich an ihren Sammel-
punkten ab, kontrollieren dann die Raume
auf ihrer Etage und melden dem Einsatzlei-
ter NEO die erfolgreiche Rdumung person-
lich. Nach Abschluss der Gebauderdumung
erfolgt der Dank an die Beteiligten in der
Regel durch den Sicherheitsverantwortlichen
auf dem Sammelplatz.

Anstatt hier die Ubung abzubrechen, kann
man mit diesem Schlussszenario (= alle
Personen auf dem Sammelplatz - Gebaude
zerstort) auch iibergangslos in eine Krisen-
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stabslibung tiberleiten. Der Krisenstab Uber-
nimmt das Ereignis nun vom Einsatzleiter
NEO und hat unter anderem zu entscheiden,
was mit den Personen auf dem Sammelplatz
geschehen soll und wo, mit wem, wie lange,
welche Notbetriebe (BCM) aufgebaut werden
sollen und wie das den verschiedenen An-
spruchsgruppen zu kommunizieren ist.

Am abschliessenden Debriefing ziehen die
Beobachter zusammen mit dem Einsatzlei-
ter NEO und dem Ubungsleiter Bilanz zuhan-
den eines revisionssicheren Ubungsberichts
mit Handlungsbedarf. Als Abschluss der
unangemeldeten Evakuierungsiibung wird
noch am gleichen Tag durch die Medienstelle
ein Informationsschreiben mit Kontaktstelle
fir Meldungen im Intranet aktiviert/aufge-
schaltet.
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