
Sind meine Daten in 
meiner Cloud sicher?
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Ja, sie sind sicher!



Ja, sie sind sicher!
Was ist zu tun, um diese Sicherheit zu erreichen?

26.04.2023

● Zutritt zur Cloud absichern, Passwort auf 
Handy.

● End to End Verschlüsselung für den 
Transport übers Internet.

● VPN: Virtual Privat Network.



Zutritt zur Cloud absichern: 
Meine persönlichen Daten für 

mich alleine sichtbar und nutzbar 
machen,

für alle anderen sperren!
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Daten auf 
meiner Cloud

sind offen, 
sichtbar

für mich selber
Bildnachweis:
https://www.selbst.de/fensterlaeden-bauen-25854.html



26.04.2023

Daten auf 
meiner Cloud

sind geschlossen
für alle anderen

Bildnachweis:
https://www.selbst.de/fensterlaeden-bauen-25854.html
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Transport zur Cloud über das Internet:

?

?

Ende zu Ende verschlüsselt
Sicherheit gewährleistet

unverschlüsselt
Sicherheit 
fragwürdig

"Icon made by Freepik from 
www.flaticon.com"

https://www.flaticon.com/authors/freepik
http://www.flaticon.com/
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Zutritt über Passwort (Zahlenschloss):

● Das Vorhängeschloss sichert die 
Tür zur Cloud.

● Der Zahlencode entspricht dem 
Passwort.

● Wer den Zahlencode 
weiterreicht, kann jeden 
Fremden eintreten lassen.

● Dasselbe gilt für ein Passwort!
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Welche Schutzkonzepte kennen wir?
Verschlüsseln (Encryption):

Ein einzelnes Dokument wird vom 
Ersteller verschlüsselt und kann von 
niemandem eingesehen werden, auch 
wenn der Zutritt zur Cloud erfolgt ist. 
Zum Öffnen des Dokumentes (Text oder 
Foto oder …) muss der Schlüssel erneut 
eingegeben werden.

Ein Passwort (Schlüssel) kann so aussehen:   abCD_123%&     bgh8810$  
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Möglichkeiten von Verschlüsselungen, z.B. Textseiten:

Klartext (Original) verschluesselt lesbar

Rückwärts 
(Pfadi Codierung) tlesseulhcsrev sicher? → nein!

Vertauschte Buchstaben
Cäsar-Verschlüsselung wfstdimvfttfmu (v-w, e-f, r-s, …)

nur wenig sicher
a→b, b→c, c→d,...

Enigma 
(siehe Enigma Wikipedia) Verschlüsselungsmaschine WW2 sicher ? 

wurde geknackt !

Dokument verschlüsseln
mit einem Schlüssel ccrypt → (nächste Seite) sicher

Zwei Schlüssel:
Öffentlicher und privater
Schlüssel

höchste Sicherheit
“openssl” 
auf Linux Mint:
Secure Socket Layer

https://de.wikipedia.org/wiki/Enigma_(Maschine)


26.04.2023

Beispiel von verschlüsseltem Foto (mit einem Schlüssel):

Im Terminal: ccrypt  - -help

Original:  IMG-20230326-WA0004.jpg

ccencrypt IMG-20230326-WA0004.jpg:

ccdecrypt IMG-20230326-WA0004.jpg.cpt 
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Beispiel von verschlüsseltem Text (mit einem Schlüssel):

Im Terminal: ccrypt  - -help

Original:  test_schluessel.txt

ccencrypt test_schluessel.txt.cpt

ccdecrypt test_schluessel.txt
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Mit einem Schlüsselpaar:
Verschlüsseln mit öffentlichem Schüssel, 
Öffnen mit privatem Schlüssel

- A verschlüsselt die 
Botschaft mit dem 
öffentlichen 
Schlüssel.

- B entschlüsselt den 
unlesbaren Text mit 
dem privaten 
Schlüssel.

- Der Text ist jetzt 
lesbar.

- Die beiden Schlüssel 
können  nach kurzer 
Zeit unwirksam 
gemacht werden.

privater Schlüssel von Böffentlicher Schlüssel von B
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1. B sendet seinen öffentlichen Schlüssel an A, behält den geheimen 
Schlüssel bei sich. Niemand darf den geheimen Schlüssel sehen.

2. A verschlüsselt die Nachricht mit dem öffentlichen Schüssel.
3. Niemand kann die Nachricht lesen.
4. B entschlüsselt die Nachricht mit dem geheimen, privaten 

Schlüssel.

2.

1.

3.
A

B

B

4.
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Schüsselpaar generieren:

A generiert zwei zusammenpassende 
Schlüssel (mit  openssl):

- den privaten Schlüssel, diesen muss 
A geheim halten.

- den öffentlichen Schlüssel, dieser 
darf ungeschützt versendet werden.

     Siehe dazu:
     Wikipedia: Schlüssel, Kryptologie

https://de.wikipedia.org/wiki/Schl%C3%BCssel_(Kryptologie)#Schl%C3%BCssel_bei_asymmetrischen_Verfahren
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Öffentlicher Schüssel:

Privater Schüssel:

Dazwischen liegen ca. 40 Zeilen !!!  

Beide generiert mit  “openssl” 
auf Linux Mint:
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Neuentwicklung von Apple und Google:
Passkey statt Passwort:

● Lokal erzeugtes Schlüsselpaar (privat und öffentlich).
● Die Anmeldung und Autorisierung erfolgt ohne unser Zutun über 

2-Faktor-Identifizierung, alles im Hintergrund!
● Nach erfolgreichem Einloggen wird das Schlüsselpaar gelöscht.

Passkey wird heute schon verwendet und eines 
Tages die Passwörter ersetzen!
Darauf freuen wir uns alle!
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Pause   
10 Minuten

Getränke und Snacks im Foyer

Photo by Emre on Unsplash

https://unsplash.com/@reo?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/coffee?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Beispiel für passwortfreien Zugang zu 
Websites:
“Continue with Google” (Microsoft, Facebook, Apple)Gewisse Seiten bieten einen vereinfachten 

Zugang an, der aber nichts an Sicherheit 
einbüsst. Im Gegenteil, die Sicherheit wurde 
verstärkt! Der Schlüssel ist nur kurzzeitig gültig.
Beispiel:
https://chat.openai.com/auth/login
Login (vorab muss Sign Up gemacht werden)
Klick auf Continue with Google
Eigenes Konto auswählen
—-> Anmeldung ist erfolgt, ohne ein Passwort
einzugeben! Ähnlich wie Passkey!

https://chat.openai.com/auth/login
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Der Besitzer der Cloud hinterlegt eine Handy-Nummer. 
Nach dem Einloggen schickt die Cloud einen einmaligen,                            
kurzlebigen Code auf dieses Handy.
Der neue Code muss im PC eingegeben werden. Damit ist die 
berechtigte Person identifiziert. Jetzt ist der Zugriff auf die Cloud erlaubt. 

Wie kann die persönliche Cloud 
geschützt werden? 
2-Faktor-Authentifikation:

Zugriff erfolgreich

Beispiel: Swisscom Login

https://login.scl.swisscom.ch/login?loginRequest=eJx9U39v2jAQ_S6R4C_CIEBakNCUqktXhmiVQBmsFTL2BTwcm_oHlFX97rsEtlXdOsmK43e-d_eezs-eBnHgcnVLtD1cM6_nKQqZE8KreUrzFZdEJPDowNiJFhheW7s1vfv7D7iWe2NUXSi8VTdU1M2eG0NVXqdrjJb4x3QU9U-UVSoIz00fDgNFpomYBE0xye8k-Tpq0DxukGnXja-EI4frkH0eNOfpnpMrsZnfjZqzYCRoazSetQZiPm3zG5kc2PSuW90AbIdFpb7VDqrJJBn2yx4rragSxLj2-_3rzhAxFARubgl6oYizBVZsKPgHVFqxBrNV0sDCHrZ4vqSKQSUIqeAg7YIzhM7C7DxcQua3WffMb3cC5p-HGfW70GzRs_NmK1sWKcYSWzBUgk4QUyUtEpT_vxoqDwU7bli2vrY5thZqYFwDtQunOaYfBQWdQlKnENX5hyzEtkpbInwDescpmBOrdVr6mVa5rzijRVdUlbrwK1FNcKGyTHAJC0IxyxSAZqALyah8QddECJCrIiWdt2ZfSCMKVRzt-OOWXI39qDnvxjnT8RMbS9P-PnhczjrDyV_pixzQ48K9NOiEGJaw48aqDUi0xrgcqsM-A5y8rVZWUSXG6D_O3MU0TW8Q1sdBBBZZq_nSWTBe79uzlyRDr9eoeTsiXAl5De_hpfbsrTmDNIcEVlhHE8uVHHK5eXO5GJzj_bc07IT_HrJ3M5Pofy240teUaoB3KB5qniBy5cjqT2WEipqn53fy4vJTHE2GY3TDPdkjxCAjTtjSNzA4YaXQV4GXn1mnUvI=
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2-Faktor-Authentifikation:

Zwei Faktoren: → Passwort OK! (1. Faktor)
                           → Kein Handy? Oder Code falsch! (2. Faktor)
                           → Zugriff gesperrt!

Nur ein Faktor: → Kein Passwort? 
                           → Zugriff sofort gesperrt!

Zugriff gesperrt
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Mehrfacher persönlicher Zugriff - Volle Sichtbarkeit:

1. Einloggen vom eigenen PC, z.B. Linux
2. Einlogen vom Android-Tablet, 
3. Einloggen von fremdem  Windows-PC, z.B. 

Hotel,
4. Einloggen von Apple Mac,
5. usw.

… solange das Passwort und das vorgemerkte 
Handy verwendet werden, ist alles (gleichzeitig) 
möglich!

Alle Geräte schauen in die persönliche Cloud, 
nichts läuft auf der eigenen Maschine! 
Änderungen werden sofort auf alle eingeloggten 
Geräten verteilt.
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Oft kommt der Einwand von 
“zu viel Automatismen”:

Wer mit dem Handy Fotos aufnimmt, kann diese 
ohne sein Zutun, unmittelbar oder auch später, 
in der Cloud via den PC ansehen. 

Auch hier: Volle und wertvolle Sichtbarkeit!

Wer die Automatismen versteht, schätzt sie!
Wer sie nicht versteht, ängstigt sich!

Kritische Stimmen
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Wo endet die Transparenz?

Wo der Persönlichkeitsschutz im Vordergrund 
steht, ist Transparenz nicht sinnvoll und wird 
generell gesperrt. Sichtbarkeit dort wo nötig, 
nicht dort wo möglich!

Beispiel: Covid Zertifikat. Hier wird alles auf dem 
eigenen Handy gespeichert, nichts auf einer 
Cloud. Auch kein staatlicher Zugriff ist möglich! 
Lediglich die Echtheit wird auf einem zentralen 
Server geprüft, nicht aber der Inhalt. Das 
ebenfalls gültige Papier-Zertifikat beweist diesen 
Sachverhalt (dass es ohne Elektronik geht)!
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Meine Daten sind geschützt, für Fremde unsichtbar,
hingegen sind Programme  offengelegt, für alle sichtbar

Es setzt sich allmählich die Erkenntnis durch, dass die sicherste Software jene ist, die 
allen Programmierern uneingeschränkt offen steht, eben transparent für alle ist.
Je mehr Augen hinsehen, desto mehr Lücken werden erkannt und können 
geschlossen werden!
“Open Source” ist ein Gewinn für die Allgemeinheit, eine grosszügige Geste des 
Erstellers des Programmes. Beispiel dazu sind Wikipedia, GNU-Linux, 
Covid-Zertifikat, (GNU heisst: GNU is Not Unix)

GNU-Lizenz wurde von Richard Stallman geschrieben.
Siehe dazu Youtube: GNU License, (Englisch)

https://www.youtube.com/watch?v=Ag1AKIl_2GM
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Danke für Ihre Aufmerksamkeit!

Fragen?    Wünsche?  

Anregungen?  Kritik? Diskussion?


