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Computeria Horgen



SSL/TLS, Secure Sockets Layer
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SSL steht für „Secure Socket Layer“, TLS für „Transport Layer 

Security“. Beide sind Verschlüsselungsprotokolle für die 

Transportschicht des Internets. Ihre Aufgabe ist es, 

die Datenströme zwischen Client und Server zu 

verschlüsseln.



Phishing
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Unter dem Begriff Phishing (Neologismus von fishing, engl. für ‚Angeln‘) versteht man Versuche, sich 

über gefälschte Webseiten, E-Mails oder Kurznachrichten als vertrauenswürdiger 

Kommunikationspartner in einer elektronischen Kommunikation auszugeben. Ziel des Betrugs ist es, z. 

B. an persönliche Daten eines Internet-Benutzers zu gelangen oder ihn z.B. zur Ausführung einer 

schädlichen Aktion zu bewegen. In der Folge werden dann beispielsweise Kontoplünderung oder 

Identitätsdiebstahl begangen oder eine Schadsoftware installiert. 
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Sicheres und komfortables Login
Maximale Nutzerfreundlichkeit dank passwortfreiem Login
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• Sicheres und komfortables Login für Sie.

Face-ID, TAN oder QR-Scan via Smartphone.

• Convenience: 

Ein Login für viele Onlinedienstdienste

(z.B. ePost)

• Wegfallen vielen einzelnen Support-Anfragen 

(z.B. Passwort zurücksetzen).

• Digitales unterschreiben (gem. ZertES)

• Elektronisches Patientendosiere



Wir stellen uns vor.
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Wer wir sind
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Eine Datensicherheitsspezialistin der Schweizerischen Post

SwissSign ist anerkannter Trust Service Provider (TSP) und führender Anbieter von 

digitalen Zertifikaten, elektronischen Signaturlösungen sowie Identitätsdienstleistungen. 

SwissSign schützt alle Daten nach den höchsten Sicherheitsstandards. 

Digitale Zertifikate

(SSL, E-Mail, Managed PKI 

Service)

Elektronische Signaturen

(Web-based, API-integration, 

On-Premise)

Identitätsdienstleistungen

(SwissID, Professional 

Services)



2018

2017 2021

20132005
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Start-Up für 

zertifikats-basierte 

IT-Sicherheit und 

Datenschutz

100% 

Tochterunter-

nehmen der 

Schweizerischen 

Post

FINMA-Zulassung 

für Outsourcing 

von Bankdiensten

Joint Venture aus 

staatsnahen 

Betrieben, Banken, 

Versicherungen und 

Krankenkassen

Oktober

100% Tochterunter-

nehmen der 

Schweizerischen 

Post

2001 2006

Anbieterin von 

Zertifizierungs-

diensten gemäss 

Bundesgesetz 

ZertES 

Mai

Gemeinschafts-

unternehmen

50-50% von

Post und SBB

Oktober

Start SwissID, der 

digitalen Identität 

der Schweiz

November

Signing 

Memorandum of 

Understanding 

SwissSign Group

Februar

Gründung 

SwissSign 

Group

Meilensteine



Facts & Figures
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3.5 Mio.

Nutzer zählt die 

SwissID bereits heute.

100+

Mitarbeitende arbeiten für 

die SwissSign. 

5 Mio.

Sicherheitszertifikate sind

in 50 Ländern im Einsatz.

1

Einziger Schweizer Anbieter 

von SSL- und E-Mail-

Zertifikate.

100%

-ige Datenhaltung in der

Schweiz. 

120

Partner weltweit bilden ein 

starkes Netzwerk rund

um den Globus. 



Unser Thema
SwissID - digitale Identität, sicheres Login 



Staatliche E-ID

Worum geht es?

Ein staatlich anerkannter elektronischer Identifikationsnachweis (E-ID) ermöglicht

den Einwohnerinnen und Einwohnern der Schweiz online mittels eines digitalen

Beweises die Identität zu belegen. Damit werden medienbruchfreie Prozesse in

der Verwaltung und bei Unternehmen möglich, welche heute auf Seiten der

Einwohnerinnen und Einwohner wie auch auf Seite der Verwaltung und bei

Unternehmen unnötige Aufwände verursachen.

Der Staat tritt dabei als Herausgeber der E-ID auf und sorgt für den Betrieb der

nötigen Vertrauensinfrastruktur. Den Nutzerinnen und Nutzern soll grösstmögliche

Kontrolle über ihre Daten ermöglicht werden. Quelle: admin.ch
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https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/staatliche-e-id.html


Abstammung

Im Frühling 2021genau am 7. März 221 sagte die Schweiz klar Nein zum E-ID-

Gesetz. Und damit zu Privaten als Herausgeber von digitalen Ausweisen.

SwissID: Die digitale Identität der Schweiz Seite 14



E-ID: Bundesrat eröffnet Vernehmlassung

Der Bundesrat hat an seiner Sitzung vom 29. Juni 2022 die Vernehmlassung für ein entsprechendes Bundesgesetz 

eröffnet.

Der staatliche digitale Identitätsnachweis

…Der Bund soll eine App für das Smartphone anbieten, in der die E-ID sicher verwaltet werden kann. Die E-ID kann sowohl 

im Internet - zum Beispiel bei der elektronischen Bestellung eines Strafregisterauszugs - als auch im analogen Kontext -

beispielsweise zum Altersnachweis beim Kauf von Alkohol - zum Einsatz kommen. …

… In jedem Fall soll das Schweizer E-ID-System internationale Standards einhalten, damit die E-ID dereinst auch im 

Ausland anerkannt und eingesetzt werden kann. …

Vertrauensinfrastruktur auch für weitere digitale Nachweise

… Die zum Zweck der E-ID geschaffene staatliche Infrastruktur soll auch von kommunalen und kantonalen Behörden sowie 

Privaten genutzt werden können (Ökosystem). Heute werden Dokumente wie Wohnsitzbestätigungen oder Betreibungs-

registerauszüge sowie Diplome oder Tickets und Mitgliederausweise meist physisch oder allenfalls als PDF-Dokument 

ausgestellt. … Quelle: admin.ch

SwissID: Die digitale Identität der Schweiz Seite 15

https://www.bj.admin.ch/bj/de/home/aktuell/mm.msg-id-89515.html


Sicheres Login
Wir bieten unseren Kunden einen 

vertrauenswürdigen Zugang zu vielen Onlinediensten. 



SwissID: Die digitale Identität der Schweiz Seite 20

Sicheres Login

Wir bieten Ihren einen 

vertrauenswürdigen Zugang zu 

Ihren Onlinediensten. 

Geprüfte Identitäten

SwissID übernimmt den 

Identifikationsprozess für Nutzer 

und Anbieter. 

Elektronische Signatur

Rund um die Uhr Geschäfte 

abschliessen mittels qualifizierter 

elektronischer Signatur.

Leistungsbeschreibung SwissID



SwissID

Über ein Drittel der Schweizer Wohnbevölkerung besitzt eine SwissID 
Quelle: 22. April 22 itmagazine.ch

Post zwingt Kunden endgültig zum Wechsel auf die Swiss-ID
Quelle: 12. August 22 SRF News

Demnächst stellt die Post ihr Geschäftskunden-Login auf SwissID um
Quelle: 10. Februar 2023 IT-Markt
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https://www.itmagazine.ch/artikel/79011/Ueber_ein_Drittel_der_Schweizer_Wohnbevoelkerung_besitzt_eine_SwissID.html
https://www.srf.ch/news/schweiz/elektronische-identitaet-post-zwingt-kunden-endgueltig-zum-wechsel-auf-die-swiss-id
https://www.it-markt.ch/news/2023-02-10/demnaechst-stellt-die-post-ihr-geschaeftskunden-login-um


Geprüfte Identitäten
SwissID übernimmt den Identifikationsprozess Ihrer 

Kunden. 



Vertrauen schaffen: Wie sich die Vertrauensstufen zusammensetzen
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Qualität der Registrierung (QoR)

Qualität der Verifikation der Daten

Klassifiziert die Qualität des Identifikationsprozesses, d.h. die Qualität der Verifikation 

der Identitätsdaten.

▪ Stufe 0 = selbstdeklariert (keine Überprüfung durch Dritte). 

▪ Stufe 1 = Überprüfung eines Ausweisdokumentes durch ein App. 

▪ Stufe 2 = Überprüfung durch eine geschulte Person. März 22 per App.

▪ Stufe 3 = n/a

Qualität der Authentifikation (QoA)

Qualität der Anmeldung

Klassifiziert die Qualität der Anmeldung oder Login (Authentifikation). 

▪ 1FA = Benutzername / Passwort (1FA = Ein Faktor). 

▪ 2FA = Benutzername / Passwort plus SMS Code, App, Mobile ID o.ä. (2FA = Zwei 

Faktoren / «etwas wissen und etwas besitzen» )

Ausprägung der SwissID

Vertrauensstufe

Die Kombination der Qualität der Authentifikation (QoA) 

und der Qualität der Registration (QoR) ergibt die 

Ausprägung der SwissID (Stufe 1 bis 3).

Stufe 3

(n/a)

Stufe 2+

(n/a)
Stufe 2

Stufe 1

Stufe 0+Stufe 0

Stufe 3
QoR 3 (IAL3, 

LoA4, VSR4)

Stufe 2
QoR 2 (IAL2, 

LoA3, VSR3)

Stufe 1
QoR 2 (IAL1, 

LoA2, VSR2)

Stufe 0
QoR 0 (IAL n/a, 

LoA1, VSR1)

1FA
QoA1 (AAL1, 

LoA2, VSA1)

2FA
QoA2 (AAL2, 

LoA2/3, VSA2)

2FA+
QoA3 (AAL3, 

LoA3, VSA3)

2FA++
QoA4 (AAL3, 

LoA4, VSA4)

Klammerbemerkungen entsprechen den Stufen der Standards NIST, ISO, eCH



Geprüfte Identitäten
Die zwei Vertrauensstufen der SwissID
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Geprüfte Identitäten
Identitäts- und erweiterte Attribute
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 1) Erfüllt die regulatorischen Vorschriften u.a. gemäss eCH-170, ZertES

«Identitätsattribute» 

(bereits vorhanden, durch Nutzer hinzugefügt)

bspw. Name, Geburtsdatum, Geschlecht, Staatsangehörigkeit1

«Erweiterte Attribute» 

(bestimmte Attribute bereits vorhanden)

bspw. Korrespondenzadresse, E-Mail, Mobilnummer

Korrespondenz-

adresseE-Mail

Mobilnummer

Bonitäts-

rating

Führerausweis

Fahrzeugausweis

Firmen-

zugehörigkeit

Ausbildung
Identitäts-

attribute



Geprüfte Identitäten 
Identitäts- und erweiterte Attribute
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Korrespondenzadresse

Wo vorhanden und erforderlich, wird die 

Korrespondenzadresse vervollständigt.

Wo sie nicht vorhanden, aber dennoch erforderlich ist, 

kann der SwissID-Nutzer (IdO) von z.B. Shop dazu 

aufgefordert werden, eine Adresse als integrierten Teil des 

Anmeldeprozesses zu verlangen. 

Attribute:

• Qualität der Adresse

• Datum der Verifizierung

Korrespondenz-

adresseE-Mail

Mobilnummer

Bonitäts-

rating

Führerausweis

Fahrzeugausweis

Firmen-

zugehörigkeit

Ausbildung
Identitäts-

attribute
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Geprüfte Identitäten
Online-Identifikation ganz einfach mittels SwissID App

1. SwissID App öffnen 

und auf ID klicken.

2. Smartphone auf 

den Reisepass legen

3. Video-Selfie 

aufnehmen und fertig



SwissID Anmeldung
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Geprüfte Identitäten
Altersüberprüfung für den Kauf z.B. von Alkohol

Was kann man mit einer SwissID zusätzlich erreichen?

• Ein überprüfen z.B. des Alters

• Ein überprüfen somit ob eine Person wirklich diejenige ist, 

die sie vorgibt zu sein anhand Bsp. ihres Gesichtsbildes.

• Je nach Anwenderfall einer Unternehmung zu Ihrer und der 

Unternehmen die digitale Dienstleistungen anbieten-



Elektronische Signatur
Rund um die Uhr Geschäfte abschliessen mittels 

qualifizierter elektronischer Signatur.
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Die qualifizierte elektronische Unterschrift ist der handschriftlichen Unterschrift gleichgestellt 

(Art. 14 Abs. 2bis OR).

Anwendungsbeispiele

• Kaufvertrag

• Auftrag oder Werkvertrag

• Arbeitsvertrag

• Konsumkreditvertrag

• Revisionsbericht

Sie ist auf der höchsten Stufe anerkannt und kann grundsätzlich für sämtliche Geschäftsfälle verwendet 

werden, die keine notarielle Beglaubigung erfordern. 

Erkundigen Sie sich nach unseren separaten Unterlagen zur Signaturlösung SwissID Sign.

Elektronische Signatur «SwissID Sign»
Rund um die Uhr Bsp. Geschäfte abschliessen



Signieren mit SwissID Sign

Überblick.
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Dokument hochladen

Sie laden das Dokument 

auf sign.swissid.ch hoch.

Signierende einladen

Sie wählen aus, in welcher 

Reihenfolge das 

Dokument unterschrieben 

werden soll.

Mit einem Klick signieren

Sie und Ihre Empfänger 

unterschreiben via die 

SwissID App.

https://sign.swissid.ch/console/#/login
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Behörden IT, Finanzen & VersicherungenMedien, E-Commerce & Andere Demnächst verfügbar

GR AG

BE SO

ZG JU

SG

VS

Aesch (ZH)

NE

Winterthur

BL

FR

Sicheres und komfortables Login
SwissID wird zum Industriestandard

BL

SG

LU

TI



Einfacher Zugang
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https://www.epost.ch/de-ch/
https://www.handelszeitung.ch/?utm_source=google
https://shop.post.ch/shop/ui/de/
https://www.tagesanzeiger.ch/
https://www.xsana.ch/


www.swissid.ch
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Danke

SwissID Sign: Die digitale Signatur der Schweiz

Herbert Boy Arcilla

Key Account Manager

+41 43 811 06 35

herbert.boyarcilla@swisssign.com

Sie haben weitere Fragen? Wir sind für Sie da.

sales@swisssign.com
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