Nachgefragt

Wie fit ist IThr Krisenmanagement?

Die Katastrophe in Japan hat es wieder einmal gezeigt:
Auch die besten Sicherheitsmassnahmen haben ihre
Grenzen. Doch wie Idisst sich das viel zitierte «Restrisiko»
noch weiter minimieren? Und machen sich Unternehmen
iiber einen GAU in ihrem Haus tiberhaupt Gedanken?

VON THOMAS BERNER

Die Fukushima-Katastrophe bewegt
und hat viele Risikodiskussionen wie-
der in Gang gesetzt. Dies stellt auch
Sicherheitsexperte Beda Sartory, Ge-
schiftsfithrer von GU Sicherheit AG in
Wil SG, fest. Neu ist ein erhohtes Risiko-
bewusstsein in Unternehmen fiir ihn je-
doch nicht: «Die Risikosensibilisierung
in Unternehmen hat schon vor zwei bis
drei Jahren verstirkt eingesetzt. Aller-
dings wurden die Risiken zu oft nuriso-
liert betrachtet. Fukushima zeigt nun,
wie sich einzelne Risiken unglticklich
verketten konnen. Und gerade diesbe-
ziiglich beginnen nun viele Unterneh-
men umzudenken.»

Krisen haben nur kurzen Lerneffekt.
Ins gleiche Horn stosst auch Uwe Miil-
ler-Gauss, Inhaber von Miiller-Gauss
Consulting in Hinwil. «<Anfragen fiir Be-
ratungen nehmen zu, die Leute sind
aufgeschreckt», so seine Feststellung.
Allerdings halte dieser Effekt nicht fiir
lange an. «Die Lernfihigkeit aus Krisen
ist leider schlecht», so Miiller-Gauss.
«Trotz Erfahrung etwa aus der Finanz-

krise von 2008 geht das Leben genauso
weiter wie vorher. Man vergisst dabei,
dass ein solches Ereignis jederzeit wie-
der auftreten kann.»

Risikomanagement: Viel ist oft noch
nicht genug. Doch nicht nur die un-
glickliche Verkettung mehrerer Um-
stinde zeigt sich exemplarisch anhand
der Katastrophe in Japan. «Auch die
Krisenkommunikation wird oft ver-
nachlissigty, moniert Sartory. Er nennt
folgendes Szenario: «Ein Unternehmen
ist gerade dabei, einen Grossauftrag
an Land zu ziehen. Nun kommt es zu
einem Unfall im Betrieb. Wie muss nun
ein Unternehmen kommunizieren, da-
mit es trotz dieses Ereignisses seine
Reputation nicht verliert?» Was eine
ungentigende Informationspolitik be-
wirken kann, zeigt sich gegenwirtig
am Beispiel von Tepco in Japan oder
vor ein paar Monaten bei BP wihrend
der Olkatastrophe im Golf von Mexiko.
Beide Unternehmen sind beileibe
keine KMU und hitten eigentlich die
Ressourcen fiir eine adiquate Krisen-
kommunikation.

CHECKLISTE KRISENMANAGEMENT

Folgende Fragen sollten Sie sich — adaptiert auf Ihr Unternehmen — zwischendurch stellen:
Bestehen Massnahmen zur Pravention von Krisen?
. Ist ein Krisenstab vorgesehen und sind dessen Mitglieder definiert?

Wird der Krisenstab regelméssig geschult?

. Besteht ein aktuelles Alarmmanagement (wer muss wann kontaktiert werden)?

. Besteht ein Konzept fiir die Krisenkommunikation?
Sind die Mitarbeitenden fiir Notfille ausgebildet?
. Ist ein Handbuch fiir das Krisenmanagement vorhanden und wenn ja, wo?
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5. Sind die wichtigsten Krisenszenarien bekannt?
6.
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8
oF

Besteht ein Konzept fiir die Nachbearbeitung von Krisen?
10. Sind Tools (z.B. IT-basiert) fiir das Krisenmanagement implementiert und funktionsfihig?

Jedem Unternehmen seine Risikopo-
litik. Beda Sartory rit allen Unterneh-
men zu einem integralen Risikoma-
nagement. «Es geht darum, die Risiken
zu erkennen, diese zu beurteilen und
die moglichen Auswirkungen festzu-
stellen. Bei unseren Schulungen weisen
wir die Unternehmen zudem explizit
auf die Moglichkeit hin, dass sich meh-
rere Risiken auch verketten konnen. Je-
des Unternehmen sollte neben einem
praxisgerechten vorbereiteten Krisen-
management auch auf die Krisenkom-
munikation gegen «innen» und «aussen»
vorbereitet sein. Es gilt, eine unterneh-
menseigene Risikopolitik zu formulie-
ren und sich daran zu halten.» Sartory
warnt allerdings auch vor einer zu de-
taillierten Notfallplanung. «Eine grobe
Planung reicht in der Regel aus, und es
empfiehlt sich, mit Checklisten und vor-
behaltenen Entschliissen zu arbeiten.»
Das Risikomanagement in KMU
hilt Uwe Miiller-Gauss sogar fir eher
besser ausgebaut als in Grossunterneh-
men. Ein Inhaber, der viel eigenes Geld
in seine Firma hineingesteckt hat, hat
ein lebhaftes Interesse daran, dass das
Unternehmen tberlebt. «Firmen, dieim
Besitz der Geschiftsleitung sind, sind
hiufig besser abgesichert als andere», so
die Einschitzung von Miiller-Gauss.

Das omindse Restrisiko. Katastrophen
lassen sich nun mal nicht kalkulieren.
Eine absolute Sicherheit gibt es nicht.
Jedes Unternehmen muss sich klar da-
riber werden, welche Risiken es bereit
ist, zu tragen. Uwe Miiller-Gauss: «Das
Restrisiko sollte so kalkuliert werden,
damit es einem Unternehmen nicht den
sprichwortlichen Rest gibt.»
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Wie sieht ein Worst-
Case-Szenario, d.h.
der «unwahrschein-
liche Fall» fiir lhr
Unternehmen aus?

Wie sind Sie bzw.
lhr Unternehmen
auf einen solchen
Worst Case vor-
bereitet?

Wann haben Sie das
Risk Management
bzw. die Krisenorga-
nisation zum letzten
Mal angepasst und
was war der Anlass
dazu?

Wie oft schulen Sie
die Belegschaft fiir
Notfille?
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Solche Falle waren etwa
im Untertagebau der
Einsturz eines Tunnels,
ein unerwarteter
Felsabbruch wahrend
Fels-Sicherungsarbei-
ten oder der Zusam-
menbruch einer Bau-
grube.

Unser Unternehmen
verfugt tber zertifizier-
te Managementsysteme
in den Bereichen Quali-
tat, Umwelt und Ar-
beitssicherheit. Darin
sind auch Prozessorga-
nisationen fur Krisen-
falle vorgesehen, wie
z.B. Krisenstébe.

Die Krisenorganisation
wird einmal jahrlich
angepasst, jeweils

im Rahmen der Aus-
arbeitung von neuen
Businessplanen.

Auf unseren Werkhofen
fiihren wir regelmassig
Ubungen durch. Ferner
finden immer im Januar
ausgiebige Sicherheits-
schulungen fir unsere
Mitarbeitenden statt.
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Ein Super-GAU besteht in einem
teilweisen oder kompletten Ausfall
unserer Server, z.B. infolge Ele-
mentarschaden (Feuer, Wasser
usw.), Sabotage, Stromunter-
bruch oder einem physischen Un-
terbruch der Internetverbindung
wahrend langerer Zeit. Aber auch
Spionage oder Datenverluste sind
mogliche Szenarien.

Dem Bau unserer Rechenzentren
gingen intensive Risiko-Analysen
gemass ISO voraus. Wir verfligen
Uber redundante Systeme wie
Dieselgeneratoren fiir die Uber-
briickung von Stromunterbr-
chen, Léschanlagen und rigorose
Zutrittskontrollen. Fir das Krisen-
management besteht eine kom-
plette Organisation mit Krisen-
staben.

Jahrlich erfolgt ein Sicherheits-
Audit. Aufgrund von real aufgetre-
tenen Ereignissen werden zudem
die Prozesse laufend optimiert.
So haben wir kirzlich fur Notfalle
eine eigene Krisen-Hotline einge-
richtet, weil sonst die Gefahr be-
steht, dass unsere Callcenter
Uberlastet werden. Ebenso wer-
den Kundeninformationssysteme
fur Krisenfalle laufend ausgebaut.

Mindestens zweimal jahrlich wird
eine Alarmubung durchgefiihrt,
in der die gesamte Krisenorgani-
sation involviert ist.
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Als Chemieunterneh-
men sind wir mit ver-
schiedenen Risiken kon-
frontiert. Unter die
grossten Risiken fallt
sicher ein Grossbrand.

Im Rahmen des Risiko-
managements werden
die Risiken regelmassig
erfasst und bewertet.
Daraus folgend werden
Massnahmen zur Ver-
meidung und Vermin-
derung von Risiken ge-
troffen.

Wir machen dies grund-
satzlich jahrlich in den
Monaten Méarz/April
respektive ad hoc, wenn
Ereignisse zu neuen
Erkenntnissen fuhren

Unsere Belegschaft
wird ebenfalls jéhrlich
fur Notfalle trainiert.
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Ein besonderes Gefahrdungs-
potenzial besteht eigentlich
nicht. Folgenschwer wére etwa
ein Brand bzw. ein Maschinen-
schaden gekoppelt mit Pro-
duktionsausfall oder ein gross-
flachiger Ausfall der
IT-Systeme.

Es bestehen Brandschutz-
massnahmen, Zutrittskontrol-
len, regelméssige Rundgange
durch Sicherheitspersonal,
direkte Alarmierung der Blau-
licht-Organisationen, ebenso
sind Notabkommen mit an-
deren Unternehmen verein-
bart, um Produktionsausfalle
zu Uberbrtcken. Die IT-Abtei-
lungen verftigen tber Sicher-
heits- und Notfallkonzepte.

Anpassungen erfolgen lau-
fend, so werden regelmassig
Fluchtwege kontrolliert und
brandschutztechnische Ele-
mente Uberpruft und wenn
notig ersetzt. Die Erfahrungen
anlasslich eines IT-System-
ausfalls fuhrten zu punktuel-
len Anpassungen der Not-
szenarien.

«Katastrophen-Ubungen»
finden zwar nicht statt, doch
der interne Sanitatsdienst
schult und tbt regelmassig.
Ebenfalls werden Mitarbeitende
in Brandbekampfung als Erst-
einsatzelement ausgebildet.
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