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Warum Sicherheitsplanung?

Veranderungen beherrschen heisst, insbesondere Risiken richtig zu beur-
teilen und in den Griff zu bekommen. Eine immer komplexer werdende
Umwelt, gesellschaftliche Entwicklungen, verscharfte Gesetze, aber auch
innerbetriebliche Ablaufe, Technologien und daraus resultierende Abhangig-
keiten, wachsender Wettbewerbsdruck und sich integrierende Markte
erhohen die Risiken fur ein Unternehmen.

Von Uwe Miiller-Gauss

chon kleinere Storungen kon-
nen zu Schiden fiihren, die
Unternehmensziele, Ertrags-
sicherung oder gar die Existenz
einer Firma ernsthaft gefdhr-
den. Sie miissen rechtzeitig erkannt und
zielgerichtet angegangen werden. Pré-
ventive Sicherheitsmassnahmen schaffen
die Grundlage, mit Schédden aller Art fer-
tig zu werden beziehungsweise diese in
annehmbaren Grenzen zu halten.

Methodik der Planung

In erster Prioritdt soll mit einem Mini-
mum an Kosten die Risikoexposition des
Unternehmens auf ein akzeptables Ni-
veau reduziert werden. Nachfolgend wird
flir einen Neubau ein pragmatisches und
zielorientiertes Vorgehen aufgezeigt. Die
Sicherheitsplanung umfasst im Wesentli-
chen folgende Phasen:

Phase 1: Vorprojekt

— Risikoanalyse

— Sicherheitspolitik und Schutzziele

— Sicherheitsorientierte Bauprojekt-
tiberpriifung (SIOP)

— Sicherheits-Grobkonzept mit
Vorschlédgen fiir Massnahmen auf-
grund der definierten Schutzziele

Phase 2: Bauprojekt

— Baulich-technisches Sicherheits-
konzept

— Anforderungsspezifikationen fiir
Sicherheitsanlagen und -einrichtun-
gen als Grundlage fiir die Sub-
missionen

— Sicherheitstechnische Beurteilung
der Offerten von Sicherheitsanlagen
und -einrichtungen

— Projektbegleitung und -koordination
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Projekt
Grobbeurteilung

’ Notfallorganisation

‘ Krisenmanagement

Baulich-technische
Sicherheitsmassnahmen
Kostenschatzung

Offertanalysen
Unternehmer- und
Lieferantenvertrage
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Abschluss

e Abnahme der Sicher-
heitselemente und
-systeme
Funktionstests
Integrale Tests

’ Sicherheitsorganisation

Vorbereitung der Ausfiihrung

Anforderungsspezifikationen

Risikoanalyse
Sicherheitspolitik
Schutzziele

Sicherheitskonzept
Grundsétze der Sicherheit

1

Baulich-
technisches
Schutzkonzept

Ausfiihrung

¢ Ergéanzende
Ausflihrungsunterlagen
Anpassungen
bei eventuellen
Projektanderungen (SIOP)
Ausflihrungskontrolle

Inbetriebnahme

¢ Aufnahme der Betriebs-
tatigkeiten inklusive
Implementierung des
Sicherheits-, Notfall- und
Kontinuitdtsmanagement
(BCM)

Business Continuity Management (BCM) zur Bewaltigung von a.o. Ereignissen

Phase 3: Ausfithrung

Baubegleitung und Detailbearbeitung

Abnahmen der Sicherheitsanlagen
und -einrichtungen

Uberwachung von Abnahmependen-

zen der Sicherheitsanlagen und
-einrichtungen

Instruktion der Nutzer mit
Sicherheitsaufgaben (in Zusammen-
arbeit mit den Anlagelieferanten)

Phase 4: Nutzungsphase

Implementierung der Sicherheits-
und Notfallorganisation
Sensibilisierung der Mitarbeitenden
fiir Sicherheitsfragen

Periodische Audits fiir die Uberprii-

fung der Erhaltung der Sicherheits-
vorkehrungen

— Business Continuity Management
(BCM) zur Bewiltigung von
ausserordentlichen Ereignissen

Bemerkung: Bauprojektidnderungen er-
fordern ein iteratives Vorgehen bei der
Sicherheitsplanung. Die vier Phasen wie-
dergeben daher nur den ungefihren zeit-
lichen Verlauf der Sicherheitsplanung.

Phase 1 - Vorprojekt

Risikoanalyse: Sie umfasst die Zusam-
menstellung eines fiir den Neubau rele-
vanten Risikokataloges. Dabei werden fiir
die einzelnen Risiken moégliche Szenarien
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beschrieben. Die einzelnen definierten
Risiken werden hinsichtlich der Eintritts-
und Entdeckungswahrscheinlichkeit so-
wie des moglichen Schadenausmasses
qualitativ bewertet, wobei jeweils die be-
troffenen Schutzobjekte, Prozesse und
moglichen Folgeschidden (Beeintrichti-
gung des Unternehmenserfolgs, Verlust
der Marktposition) ausgewiesen werden.
Die Risikoanalyse ist sodann in einem
Workshop mit Vertretern des Bauherrn zu
besprechen und gegebenenfalls anzupas-
sen. Das Resultat der Risikoanalyse wird
grafisch in einem Risikoportfolio zusam-
mengefasst.

Politik und Schutzziele: Ausarbeiten
einer auf die Firma zugeschnittenen Si-
cherheitspolitik in Zusammenarbeit mit
der Geschiftsleitung, welche die im Be-
trieb anzuwendenden Sicherheitsstrate-
gien definiert und die Grenzen der tragba-
ren, nicht tragbaren und iiberwélzbaren
Risiken fiir Personen und Betrieb festlegt.

Ausgehend von der Sicherheitspolitik
(Sicherheitsleitbild) sind die Schutzziele
zu formulieren. Schutzziele definieren die
Ho6he des anzustrebenden Schutzgrades.
Sie basieren auf den vorgingig bewerte-
ten Risiken und sind durch die Geschifts-
leitung zu genehmigen. Die definierten
Schutzziele wirken sich direkt auf die zu
treffenden baulich-technischen und or-
ganisatorischen Sicherheitsmassnahmen
aus.

Bauprojektiiberpriifung: Uberpriifung
des Projektes in Bezug auf Sicherheits-
kriterien anhand von Grundrisspldnen,
Schnitten, Fassadenansichten sowie Bau-
beschrieben. Aufzeigen von Schwach-
stellen und Formulieren von Massnah-
menempfehlungen zuhanden der
Projektverantwortlichen.

Grobkonzept: Erstellen eines Grobkon-
zeptes, welches in knapper Form aufzeigt,
wie und mit welchen Mitteln die formu-
lierten Schutzziele zu erreichen sind.
Massnahmenpakete baulich-technischer
und organisatorischer Art werden, unter
Einhaltung objektspezifischer Randbe-
dingungen, definiert. Das Grobkonzept
behandelt unter anderem die folgenden
Teilschutzbereiche.

Beispiele:

— Zutrittskonzept, enthilt Perimeter-
schutz (Arealabgrenzung), Periphe-
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£<€Krisen meistert man am besten,

indem man thnen zuvorkommt.p)
Walt Whitman Rostow (1916-2003), amerik. Wirtschaftswissenschaftler

rieschutz, (Gebiudehiille), Innen-
schutz (Gebdudeinnenbereiche),
Sicherheitszonenpléne, -beschriebe,
Zoneniibergidnge und Zutritts-
kontrolle/-regelungen

— Objektschutz

— Brandschutz

— Schutz vor Ausfall betriebswichtiger
Systeme

— Schutz vor Verlust betriebswichtiger
Informationen

— Sicherheitsorganisation

— Notfallorganisation

Phase 2 - Bauprojekt
Baulich-technisches Konzept: Nach
Genehmigung des Grobkonzeptes durch
die Projektverantwortlichen, sind - ba-
sierend auf die Sicherheitszonenpline
und Zoneniiberginge - das detaillierte
verbale baulich-technische Sicherheits-
konzept und die entsprechenden Sicher-
heitskomponentenplidne zu erarbeiten.

Anforderungsspezifikationen:  Der
Anforderungskatalog enthilt die techni-
sche und funktionelle Beschreibung der
Sicherheitsanlagen und -einrichtungen.
Erbildet die Grundlage fiir die Submissio-
nen. Die — durch die Lieferanten - abzu-
gebenden Dokumentationen fiir die Si-
cherheitsanlagen wund -einrichtungen
sind hier ebenfalls aufzuzeigen.

Beurteilung der Offerten: Die Offerten
sind in technischer Hinsicht auf die Ein-
haltung der Anforderungsspezifikationen
zu liberpriifen und gegebenenfalls - wenn
vom Bauherrn gewiinscht - auch auf
preisliche Aspekte (Offertgegeniiberstel-
lung) zu untersuchen.

Projektbegleitung und -koordination:
Wihrend der ganzen Projektdauer sind
die Projektverantwortlichen in sicher-
heitsrelevanten Problemstellungen zu
unterstiitzen. Insbesondere ist die Ko-
ordination zwischen den Lieferanten der
einzelnen Sicherheitsanlagen und -ein-
richtungen zu gewihrleisten, damit eine
vollstdndige und aufeinander abge-
stimmte Erstellung erfolgt. Weiter ist eine

termingerechte Behandlung und optimale
Integration der Sicherheitsaspekte in das
Gesamtprojekt anzustreben.

Phase 3 - Ausfiihrung
Baubegleitung und Detailbearbei-
tung: Von der Uberpriifung der Ausfiih-
rung bis zu den Abnahmen respektive der
Inbetriebnahme ist sicherzustellen, dass
die spezifizierten Massnahmen konse-
quent und qualitativ den Anforderungen
entsprechend realisiert werden. Die Im-
plementierung der Massnahmen ist mit-
tels periodischer Uberpriifungen zu kont -
rollieren. Insbesondere die Umsetzung
der Sicherheitsmassnahmen sowie die
Sicherstellung der Folgerichtigkeit (z.B.
bei Projektdnderungen) sind laufend zu
iiberwachen.

Dazu hat sich die Sicherheitsorien-
tierte Priifung von Projekten (SIOP) be-
wihrt. Die sicherheitsorientierte Uber-
priifung von Projektvorhaben vergleicht
(am besten von Anfang an) die Projekt-
planung und -ausfithrung auf die Folge-
richtigkeit mit den Vorgaben der Sicher-
heit. Dieser Soll-Ist-Vergleich dient als
Entscheidungsgrundlage fiir die Freigabe
der jeweils nachfolgenden Projektphase.
Die SIOP kann Bestandteil eines Internen
Kontrollsystems (IKS) sein.

Die SIOP soll sicherstellen, dass Si-
cherheitsanforderungen im Projektvor-
haben rechtzeitig beriicksichtigt werden.
Durch ein formalisiertes Kontrollverfah-
ren im Sinne einer Qualititssicherung
wird sichergestellt, dass das Projekter-
gebnis den Sicherheitsanforderungen des
Benutzers geniigt.

Die baulich-technische Sicherheits-
priifung vergleicht die Anforderungsspe-
zifikationen mit der Projektausfiihrung.
Es wird also die Realisierung sicherheits-
relevanter baulich-technischer Elemente
und Systeme auf Folgerichtigkeit zu den
Vorgaben der Sicherheit {iberpriift. Die-
ser Soll-Ist-Vergleich dient als Entschei-
dungsgrundlage fiir die Freigabe der
néichsten Phase.

Durch eine fortlaufende sicherheits-
orientierte Uberpriifung soll sicherge-
stellt werden, dass die Sicherheitsmass-
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nahmen folgerichtig zum Sicherheits-
konzept geplant, ausfiihrungsreif detail-
liert und den Anforderungen entspre-
chend realisiert werden.

Abnahmen: Abnahme der Sicher-
heitsanlagen und -einrichtungen mit
Vollstdandigkeitskontrolle sowie integ-
rierten Funktionstests. Die Kontrolle der
Dokumentation  (Betriebsanleitungen,
Pline, Schemas usw.) ist ebenfalls ein
Bestandteil der Abnahme. Méngel sind
in einem Abnahmeprotokoll mit Behe-
bungstermin und Verantwortlichen fest-
zuhalten. Die Behebung der Abnahme-
pendenzen sowie Garantiearbeiten sind
zu iiberwachen.

Instruktion: In Zusammenarbeit mit
den Lieferanten sind die Nutzer der Anla-
gen und Einrichtungen anwenderorien-
tiert zu instruieren.

Phase 4 - Nutzungsphase

Sicherheits- und Notfallorganisation:
Bereits parallel zur Erarbeitung des
baulich-technischen Sicherheitskonzep-

tes (Phase 2) ist die Sicherheits- und
Notfallorganisation im Aufbau und Ab-
lauf zu definieren. In der Phase 4 ist die
Organisation in das Gesamtkonzept zu
implementieren.

Sensibilisierung: Die Mitarbeitenden
sind im Verhalten bei Notféillen (z.B.
Brandfall, medizinischer Notfall/Unfall,
telefonische Drohungen) mittels Schu-
lung/Instruktion regelmissig zu sensi-
bilisieren.

Periodische Audits: Periodisch ist zu
tiberpriifen, ob die dem vorhandenen
Sicherheitskonzept zugrunde liegenden
Randbedingungen noch aktuell sind. An-
derungen in der Bedrohung, der Nutzung
von Gebédudebereichen, der Bedeutung
einzelner Funktionen usw. erfordern eine
Uberpriifung und allenfalls Anpassung
des Sicherheitskonzeptes.

Business Continuity Management:
Die Geschiftstéitigkeit stellt hohe Anfor-
derungen an die Informatik und das Ge-
bdudemanagement. Der Ausfall der Ge-

bédudeinfrastruktur kann den Ausfall von
Informatikdienstleistungen bewirken
und zu einem Ausfall der Geschéftspro-
zesse eskalieren. Fiir den Krisenfall sind
darum Katastrophen-, Ausweich- und
Wiederanlaufpline zu erarbeiten.

Schlusshemerkung

Nur ein Facility Management, das auf ein
systematisches, nachhaltiges Risikoma-
nagement ausgerichtet ist, stirkt nach-
haltig das Vertrauen von Geschéftspart-
nern, Kunden und Mitarbeitenden in das
Unternehmen und ermoglicht so die
dringend benotigte «long-termlicence to
operate» sowie die Sicherstellung eines
Sustainable Developments. B
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Das Partnerprogramm fur
Planer von Sicherheitssystemen.

Planen leicht gemacht: Wir unterstltzen Sie und lhre Kunden mit innova-
tiven Produkten und Losungen in hochwertiger Qualitat. Fir die fachkun-
dige Planung von Sicherheitssystemen bieten wir lhnen partnerschaftliche

0 Beratung, individuelle Hilfestellung und vieles mehr. Alles aus einer Hand,
Gebaudesicherheit mit System: www.boschbuildingsecurity.ch
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Technik flurs Leben




