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BUSINESS CONTINUIT Y MANAGEMENT

Überleben in der Krise 
Der Eintritt eines Schadens stellt für jede Unternehmung eine Belastung dar. 
Je nach Höhe des Schadensausmasses kann dieser Schaden den laufenden 
Betrieb kaum oder gar fatal beeinflussen. 

Uwe Müller-Gauss

Das betriebliche Kontinuitäts­
management, oder weithin 
auf Englisch bezeichnet als 
Business Continuity Manage­
ment (BCM), beschäftigt sich 

vor allem mit den sogenannten Worst Ca­
ses – also dem, was im schlimmsten Fall 
passieren kann. Das Kontinuitätsma­
nagement befasst sich daher mit den fol­
genden Fragestellungen:

 − Welche der identifizierten Risiken 
können im schlimmsten Fall die 
Unternehmung so stark beeinflussen, 
dass ein Fortführen der Geschäfts­
tätigkeit nicht mehr möglich ist?

 − Wenn ein solcher fataler Schaden 
tatsächlich eingetreten ist, was 
braucht es, um zu einer normalen 
Geschäftstätigkeit zurückkehren zu 
können? 

Eine typische Schadenssituation im 
BCM tritt überraschend ein und hat sehr 
schnell fatale Konsequenzen auf den Ge­
schäftsbetrieb. Die vorausschauende Pla­
nung fokussiert auf eine rasche Wieder­
herstellung der Handlungsfähigkeit.

In der Medizin würde man das BCM 
im ersten Fall mit einem Defibrillator an 
der Wand vergleichen. Der Worst Case 
des Herzstillstandes ist eingetreten. Der 
Defibrillator kann helfen, den Patienten 

ins Leben zurückzuholen. Eine darauf­
folgende Rehabilitation hilft danach, zu 
 einem möglichst normalen Leben zu­
rückzukehren. Es wird empfohlen, sich 
bei der Ausgestaltung des BCM vor allem 
auf die Konsequenzen und nicht auf die 
Ursachen der Schäden vorzubereiten.

Die oberste Leitung sollte nach Ein­
führung des Risikomanagement­Systems 
eine Strategie entwickeln, wie sie grund­
sätzlich mit dem Thema Business Conti­
nuity Management umgehen möchte. Die 
BCM­Strategie sollte im Idealfall ein in­
tegraler Bestandteil der Unternehmens­
strategie sein. Sind einzelne Restrisiken 
im Verlauf des Risikomanagements be­
wusst in Kauf genommen worden, so 
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muss die BCM-Strategie explizit über 
diese Risiken und ihr schlimmstes Aus-
mass Auskunft geben.

Ein modernes Risikomanagement-
System besteht aus einem präventiven 
Teil (Plan A), in dem die Risiken ermittelt, 
bewertet und gemäss der Unternehmens-
strategie vermieden, vermindert, über-
tragen oder selber getragen und dann 
 gemanagt werden, sowie aus einem re-
aktiven Teil, der zum Ziel hat, dass Ereig-
nisse, welche trotz sorgfältigem Risiko-
management eintreten, bewältigt werden 
können. Ein BCM-System besteht aus 
den folgenden fünf Modulen (in Anleh-
nung an ISO 22301, SwissBanking: 
«Empfehlungen für das Business Conti-
nuity Management» (2013) und Schwei-
zerischer Versicherungsverband: «Busi-
ness Continuity Management (BCM)  
für Versicherungsunternehmen in der 
Schweiz – Mindeststandards und Emp-
fehlungen» (2015):
1. Business-Impact-Analyse: Sind die 

Risiken der Unternehmung im Laufe 
der Einführung eines Risikomanage-
ments identifiziert worden, ist im 
BCM festzustellen, auf welche Weise 
die identifizierten Risiken spezifische 
Geschäftsabläufe beeinflussen. Für 
diese kritischen Geschäftsprozesse 
werden die jeweiligen Auswirkungen 
eines kompletten oder teilweisen 
Ausfalls der entsprechenden Res-
sourcen beurteilt. Diese Beurteilung 
schliesst auch gegenseitige Abhän-
gigkeiten zwischen den Geschäftsbe-
reichen (sogenannte Prozessabhän-
gigkeiten und Vererbungen) und 

Abhängigkeiten von externen Dienst-
leistern und Lieferanten (Outsour-
cing) mit ein. Die Business-Impact-
Analyse ist bei Banken mindestens 
jährlich und bei Versicherungen alle 
drei Jahre durchzuführen und bei 
Bedarf ad hoc zu überprüfen (zum 
Beispiel neue Geschäftsfelder oder 
Einsatz neuer Technologien).

2. Business-Continuity-Strategie: Die 
Business-Continuity-Strategie 
definiert die maximal tolerierbaren 
Ausfallzeiten, bezeichnet aufgrund 
der Business-Impact-Analyse dieje-
nigen Geschäftsbereiche, die dem 
Business Continuity Management 
zugewiesen sind, legt die grundsätzli-
chen Lösungsansätze (Handlungsop-
tionen) im Ereignisfall fest und legt 
den Umfang der Business-Continui-
ty-Massnahmen für die Bereiche 
Personal, Facilities, Technik/Tele-
kommunikation/Informatik und 
externe Dienstleister fest. Die Akzep-
tanz von Auswirkungen ohne vorbe-
reitete Überbrückungs- und Wieder-
herstellungsmassnahmen kann 
ebenfalls eine Option darstellen.

3. Business-Continuity-Massnahmen: 
Basierend auf der Business-Impact-
Analyse und im Rahmen der Vorgaben 
aus der Business-Continuity-Strate-
gie wird mit den Business-Continui-
ty-Massnahmen beschrieben, wie das 
Unternehmen Business Continuity 
wahrnimmt. Die Business-Continui-
ty-Massnahmen definieren das 
Vorgehen und die Mittel zur Überbrü-
ckung und Wiederherstellung der 

zeitkritischen oder wichtigen Ge-
schäftsprozesse und die dazu notwe-
nigen Ressourcen (Personal, Facili-
ties, Technik/Telekommunikation/
Informatik, externe Dienstleister) 
und sollten mindestens einmal pro 
Jahr auf ihre Aktualität überprüft und 
im Bedarfsfall angepasst werden. 
Wesentliche Änderungen im Ge-
schäftsbetrieb (Reorganisationen, 
Aufbau eines neuen Geschäftsfelds 
usw.) können ebenfalls eine Über-
arbeitung der Planung erforderlich 
machen.

Business-Continuity-Massnahmen 
bestehen im Wesentlichen aus den fol-
genden vier Massnahmenpaketen:

 − Unternehmensweites Krisenmanage-
ment, damit die Unternehmung dank 
eines eingeübten Krisenstabs auch  
in der Krise jederzeit handlungs- und 
entscheidungsfähig bleibt.

 − Standort- und gebäudespezifische 
Notfall- und Evakuierungsorganisati-
on, welche die rasche Evakuierung 
resp. Ereignisbewältigung auf dem 
Schadenplatz sicherstellt.

 − Ein Pandemieplan, damit sich weni-
ger Mitarbeitende an einer neuen, 
leicht übertragbaren Krankheit (es 
wird ein [Grippe-]Virus sein) anste-
cken und somit die essenziellen 
Geschäftsprozesse aufrechterhalten 
werden können. 

 − Mehrere Notfallpläne, welche die 
zeitgerechte Wiederaufnahme bzw. 
den Betrieb eines vordefinierten 
Notbetriebs für geschäftskritische 
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Analyse Strategie Massnahmen Umsetzung Organisation
Kritische Prozesse 
und Ressourcen

Grundsätzliches 
Vorgehen im Ereignisfall 

Notfallmanagement (Gebäude)
Pandemieplan (Personal)
Notfallpläne (Prozesse)
Krisenmanagement (Unternehmung)

Übungen und Tests Operationalisierung 
und Führung

Risikomanagement-System nach Müller-Gauss Consulting / HSLU Hochschule Luzern / Institut für Finanzdienstleistungen Zug.
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Prozesse und Ressourcen ermögli-
chen/sicherstellen.

4. Übungen und Tests: Mit Übungen 
und Tests werden die Umsetzbarkeit 
und die Fähigkeit zur Ereignisbewäl-
tigung trainiert und überprüft. Die 
Periodizität für die Durchführung der 
Übungen und Tests der definierten 
Massnahmen (zum Beispiel Wieder-
anlauf kritischer IT-Systeme) ist 
vorzugeben. Testergebnisse sind zu 
protokollieren und entsprechende 
Erkenntnisse in den Business-Conti-
nuity-Massnahmen zu berücksichti-
gen.

5. Operationalisierung und Führung: 
Das Business Continuity Manage-
ment muss im Unternehmen ver-
ankert (zum Beispiel in der Unter-
nehmensstrategie oder in der 
Geschäftspolitik) und in der Gover-
nance-Struktur des Unternehmens 
berücksichtigt sein. Es muss eine 
geeignete Organisation für Business-
Continuity-Funktionen und Gremien 
zur Ereignisbewältigung (z.B. Krisen- 
oder Notfallmanagement) definiert 
sein. Die Rollen, Verantwortlichkeiten 
und Kompetenzen dieser Funktionen 
und Gremien müssen ebenfalls be-
stimmt sein. Gleichzeitig sind die 
Ressourcen zu planen und die not-
wendige Ausbildung für diese Funkti-
onen sicherzustellen. Die Periodizität 
und der Umfang der internen Bericht-
erstattung (wie beispielsweise an die 
GL) müssen geregelt sein.

Am einfachsten ist ein BCM am Bei-
spiel eines Totalausfalls der IT zu be-
schreiben. Gehen wir davon aus, ein  
Wasserschaden im Keller hätte den Ser-
verraum überflutet. Die Server sind nicht 
mehr zu retten. Selbst wenn regelmässig 
Rücksicherungen der Daten auch an 
 einem externen Standort durchgeführt 
werden, so wäre die Unternehmung al-
lenfalls für eine längere Zeit nicht hand-
lungsfähig, wenn kein Konzept existiert, 
wie der Zugriff auf diese extern gelagerten 
Daten durch die Mitarbeitenden der Un-
ternehmung erfolgen soll. Ist das ganze 
Gebäude unbenutzbar, kämen Fragen zu 
Ausweicharbeitsplätzen hinzu. Zumin-
dest ein Notbetrieb muss gewährleistet 
sein, damit die wichtigsten Anfragen be-
antwortet werden können. Eine Fortfüh-
rung des Geschäftsbetriebes sollte durch 
die Massnahmen des BCM-Systems 

selbst beim Eintritt fataler Risiken ge-
währleistet werden können.

BCM schützt nicht nicht immer 
vor Schäden 
Die Luftfahrtindustrie weist vermutlich 
einen der höchsten Maturitätsgrade im 
Sicherheitsbereich auf. Von Anfang an 
hat man sich mit ausgeklügelten Syste-
men und Checklisten auf Zwischenfälle 
vorbereitet. So hat auch der Kapitän des 
US-Airways-Flugs 1549 am 15. Januar 
2009 den Airbus A320-214, nachdem 

beide Triebwerke nach Vogelschlag aus-
gefallen sind, sicher auf dem Hudson Ri-
ver notgewassert und alle 155 Personen 
konnten unverletzt aussteigen und warte-
ten auf den Flugzeugtragflächen (das Bild 
ging um die Welt) auf die Rettungsboote, 
die sie an Land brachten. Der Kapitän 
wurde weit über die Landesgrenzen hi-
naus als Held gefeiert. Schliesslich hat er 
doch den Worst Case abgewendet. Die 
Versicherung allerdings war weniger be-
geistert vom Totalschaden und liess den 
Flug in mehreren Simulatoren nachflie-
gen. Aufgrund der Simulationen war für 
sie klar, dass der Kapitän auch zurück 
zum Flughafen fliegen und den A320 ohne 
Totalschaden hätte landen können. Das 
aus dem Fluss geborgene und grössten-
teils intakt gebliebene Flugzeug wurde als 
Totalschaden abgeschrieben. In welchem 
Umfang sich die Versicherung am Total-
schaden schlussendlich beteiligt hat, da-
rüber schweigen sich die Parteien aus.

Kosten, Nutzen und Mehrwert 
Der Aufbau eines BCM-Systems ist na-
türlich mit zeitlichem Aufwand und auch 
mit Kosten verbunden. In der Regel wer-
den die Investitionen aber überschätzt. 
Viele Unternehmen haben sich bereits im 
Rahmen ihres Risikomanagements mit 
Schadensereignissen und gefährdeten 
Geschäftsaktivitäten auseinandergesetzt. 
Es kann ausreichen, zuerst Schwächen 
und Verbesserungsmöglichkeiten von be-

stehenden Strukturen zu evaluieren und 
dann um organisatorische und technische 
Elemente zu ergänzen, die das Unterneh-
men notfall- und krisentauglich gestal-
ten. Der Nutzen für Unternehmen, sich 
mit einem BCM-System sorgfältig auf 
den möglichen Eintritt von Schäden vor-
zubereiten, zahlt sich aus. Tritt ein Scha-
den ein, werden seine Auswirkungen 
 minimiert und die Einsparungen des Un-
ternehmens zur Bewältigung entspre-
chend maximiert. Aber auch wenn keine 
Schäden eintreten: Kunden, Analysten, 

Rating-Agenturen und Investoren haben 
längst Checklisten entwickelt, mit denen 
ein Unternehmen im Bereich BCM be-
wertet wird. Zudem lassen sich Versiche-
rungsprämien für Betriebsunterbrüche 
im Sinne der Schadensprävention opti-
mieren. Der grösste Mehrwert wird aber 
durch die Steigerung stabiler Strukturen 
(Resilienz) erwirkt. Die Sensibilisierung 
der Stakeholder für eine verantwortungs-
volle Unternehmensführung wächst. Mit 
einem BCM-System wird das Vertrauen 
von Kunden, Partnern und Mitarbeiten-
den in das Unternehmen gestärkt. Denn 
Kontinuität der Geschäftstätigkeit be-
deutet nachhaltige Erfolgssicherung für 
alle. n

  
 UWE MÜLLER-GAUSS

Dozent an der Hochschule Luzern  
im Bereich Management & Law 

«Risikomanagementsysteme  
sind wichtig, entscheidend sind  
die Menschen.»
 Uwe Müller-Gauss
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